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Abstract-The development of technology and information today
greatly affects data security and privacy. Data, which includes facts
or details about an event, can be in various forms and requires
reliable management. Cryptography is the main solution to
securing information, which involves two main processes:
encryption and decryption. The EIGamal method, an asymmetric
cryptography algorithm, uses a pair of public and private keys,
increasing data security without sharing the secret key. EIGamal's
strength lies in the Discrete Logarithm Problem, which provides
resistance to brute force attacks. It can also be used for digital
signatures, ensuring the authenticity and integrity of dataThe
implementation results concluded that EIGamal effectively secures
text data by encrypting it into a sequence of unrepresentative
characters. This implementation provides an additional layer of
security by making the encrypted data unconnected to the original
information
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Intisari-Perkembangan teknologi dan informasi saat ini sangat
mempengaruhi keamanan dan privasi data. Data, yang mencakup
fakta atau detail tentang suatu kejadian, dapat dalam berbagai
bentuk dan membutuhkan pengelolaan yang handal. Kriptografi
adalah solusi utama untuk mengamankan informasi, yang
melibatkan dua proses utama: enkripsi dan dekripsi.Metode
ElGamal, sebuah algoritma kriptografi asimetris, menggunakan
pasangan kunci publik dan privat, meningkatkan keamanan data
tanpa berbagi kunci rahasia. Kekuatan ElGamal terletak pada
Discrete Logarithm Problem, yang memberikan perlawanan
terhadap serangan brute force. Ini juga dapat digunakan untuk
tanda tangan digital, memastikan keaslian dan integritas data.
Hasil implementasi menyimpulkan bahwa ElGamal secara efektif
mengamankan data teks dengan mengenkripsinya ke dalam urutan
karakter yang tidak representatif. Implementasi ini memberikan
lapisan keamanan tambahan dengan membuat data yang dienkripsi
tidak terhubung ke informasi asli

Kata kunci : Kriptografi, EIGamal, Keamanan Data

I.PENDAHULUAN

Teknologi dan pengembangan informasi saat ini
memiliki dampak besar pada keamanan data dan
kerahasiaan. Data adalah aspek penting yang
mencakup fakta atau rincian peristiwa yang tidak
diperlakukan sebagai sumber yang dapat diandalkan.
Data dapat dibuat dalam bentuk angka, tanda, simbol,
atau huruf lain yang dapat digunakan sebagai media
informasi. Keamanan dan integrasi data adalah aspek
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penting yang perlu dipertimbangkan, menjadi topik
penting dan berkembang dengan kemajuan pada saat
itu. Kebutuhan untuk meningkatkan keamanan data
telah menghasilkan berbagai jenis metode dan teknik
yang dapat digunakan untuk kegiatan keamanan data.
Banyak pilihan digunakan untuk melindungi data dari
ancaman dari pihak yang tidak memiliki hak untuk
memproses data dokumen. Juga, sejumlah besar orang
membaca data yang bukan haknya. Oleh karena itu,
diperlukan mekanisme yang dapat menjamin
kerahasiaan (confidentiality), integritas (integrity), dan
keaslian (authenticity) pesan teks. Salah satu solusi
untuk mengatasi masalah ini adalah dengan
menerapkan kriptografi. Kriptografi merupakan salah
satu teknik yang dapat digunakan untuk mengamankan
suatu informasi. Kriptografi memiliki dua tahap yang
umum dilakukan adalah tahap enkripsi dan dekripsi.
Enkripsi adalah suatu proses yang dilakukan untuk
mengubah pesan asli menjadi cipher text, sedangkan
dekripsi adalah proses yang dilakukan untuk mengubah
pesan tersandi menjadi pesan yang dapat dibaca dan
dimengerti (Ridho et al., 2022).

Berdasarkan kunci yang digunakan, algoritma
kriptografi terdiri dari dua jenis yaitu algoritma
simetris dan asimetris. Kriptorgafi dengan algoritma
simetris menggunakan kunci yang sama baik pada
proses enkripsi maupun dekripsi sedangkan kriptografi
dengan algoritma asimetris menggunakan kunci yang
enkripsi yang berbeda dengan kunci dekripsi (Arif &
Nurokhman, 2023). Salah satu metode kriptografi
adalah ElGamal. Algoritma EIGamal termasuk dalam
kriptografi asimetris. Berbeda dengan kriptografi
simetris yang menggunakan kunci tunggal, EIGamal
memanfaatkan pasangan kunci public dan private,
sehingga memungkinkan pengguna untuk
mengenkripsi data tanpa harus membagikan kunci
rahasia terlebih dahulu. Keamanan ElGamal
didasarkan pada kesulitan masalah Discrete Logarithm
Problem (DLP), yang membuatnya tahan terhadap
serangan brute-force selama parameter kriptografis
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dipilih dengan benar. Selain itu, EIGamal tidak hanya
dapat digunakan untuk enkripsi tetapi juga untuk tanda
tangan digital (digital signature), sehingga memastikan
keaslian dan integritas data.

1. TINJAUAN PUSTAKA

A. Implementasi

Implementasi berasal dari bahasa Inggris “to
implement” yang artinya mengimplementasikan.
Implementasi bukan hanya suatu aktivitas, tetapi
implementasi juga merupakan suatu kegiatan yang
direncanakan serta dilaksanakan dengan serius dan
mengacu pada norma-norma tertentu, guna mencapai
tujuan kegiatan (Wahidin, et.all, 2021). Sedangkan
menurut Eka dkk (2021) implementasi merupakan
realisasi fisik dari basis data dan desain aplikasi yang
dicapai dengan menggunakan DDL (Data Definition
Language) untuk membuat skema basis data dan
database file yang kosong.

B. Keamanan Data

Keamanan adalah kondisi yang menunjukkan keadaan
bebas dari bahaya maupun ancaman. Keamanan
merupakan salah satu aspek yang sangat penting dari
sebuah sistem informasi. Masalah keamanan sering
kurang mendapat perhatian dari para perancang dan
pengelola sistem informasi Masalah keamanan sering
berada diurutan setelah tampilan, atau bahkan di urutan
terakhir dalam daftar hal-hal yang dianggap penting.
Istilah keamanan (security) dan proteksi (protection)
sering digunakan secara  bergantian.  Untuk
menghindari  kesalahpahaman, istilah keamanan
mengacu ke seluruh masalah keamanan dan istilah
mekanisme proteksi mengacu ke mekanisme sistem
yang digunakan untuk memproteksi atau melindungi
informasi pada sistem komputer (Silalah & Sindar,
2020). Ada begitu banyak peristiwa pertukaran
informasi setiap detik di internet. Pertukaran
informasi tersebut tentu tak lepas dari terjadinya
pencurian informasi oleh pihak-pihak yang tidak
bertanggung jawab. Beberapa ancaman keamanan
terhadap informasi adalah :

1. Interruption, merupakan ancaman terhadap
ketersediaan informasi.
2. Interception, merupakan ancaman terhadap

kerahasiaan informasi.
3. Modifikasi, merupakan ancaman terhadap integritas
informasi (modifikasi informasi).
4. Fabrciation, merupakan ancaman
integritas informasi (meniru informasi)
C. Pengertian Kriptografi
Kriptografi (cryptography) merupakan ilmu dan seni
untuk menjaga pesan agar aman. (Cryptography is the
art and science of keeping messages secure) “Crypto”

terhadap
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berarti “‘secret” (rahasia) dan “graphy” berarti
“writing” (tulisan). Jadi, kriptologi adalah ilmu dan
seni untuk menjaga keamanan pesan (Sasono, et.all,
2023). Kriptografi adalah ilmu yang mempelajari
teknik-teknik matematika yang berhubungan dengan
aspek keamanan informasi , seperti kerahasian data,
keabsahan data, integritas data, serta autentikasi
data. Tetapi tidak semua aspek keamanan informasi
dapat diselesaikan dengan kriptografi. Definisi lain
menurut kriptografi yaitu seni untuk menjaga
keamanan pesan (Dairi, Asih, & Khairunnisa, 2023).
Criptography berasal dari bahasa Yunani. Menurut
bahasanya, istilah tersebut terdiri dari kata kripto dan
graphia. Kripto berarti secret (rahasia) dan graphia
berarti writing (tulisan) (Fauzah & Igbal, 2021). Dasar
matematis yang mendasari proses enkripsi dan
dekripsi adalah relasi antara dua himpunan yaitu
himpunan yang berisi elemen plainteks dan himpunan
vang berisi elemen chipteks. Enkripsi dan dekripsi
merupakan fungsi transformasi antara dua himpunan
tersebut.Enkripsi adalah  proses menggunakan
algoritma tertentu untuk mengubah data atau
informasi menjadi format yang hampir tidak dapat
diidentifikasi sebagai informasi asli. Plaintext atau teks
biasa adalah informasi atau pesan yang dikirim dalam
format yang mudah dibaca atau asli (Ziliwu & Maslan,
2022).Dekripsi adalah kebalikan dari kegiatan enkripsi
karena tujuan dari deskripsi mengembalikan pesan
yang tersandi atau informasi palsu ke pesan asli. Pada
proses mengembalikan isi pesan tersamar harus
menggunakan kode yang telah disiapkan sebelumnya.
Kegiatan perubahan isi pesan dari plaintext ke
ciphertext  disebut enkripsi, dan  prosedur
mengembalikan teks dari ciphertext ke plaintext
disebut dekripsi (Ziliwu & Maslan, 2022). Enkripsi
adalah suatu proses yang dilakukan untuk mengubah
pesan asli menjadi ciphertext, sedangkan dekripsi
adalah proses yang dilakukan untuk mengubah pesan
tersandi menjadi pesan yang dapat dibaca dan
dimengerti (Ridho et al., 2022).

Kunei Kunci

Plainteks > Chiperteks

Plainteks

Gambar 1 Diagram Enkripsi dan Dekripsi

Tujuan Kriptografi
Kriptografi bertujuan untuk layanan keamanan yang
memiliki beberapa aspek keamanan yang memiliki
yaitu sebagai berikut:
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a. Authentication
Layanan yang berhubungan dengan identifikasi. Baik
otentikasi pihak-pihak yang terlibat dalam pengiriman
data maupun otentikasi keaslian data atau informasi.
Fasilitas yang berkaitan untuk melakukan identifikasi
terlebih dahulu antara pengirim dan penerima pesan.
b. Integrity
Keuntungan yang didapatkan dalam menggunakan
teknik kriptografi yaitu menjamin bahwa pesan akan
diterima dalam keadaan masih utuh dan belum
mengalami perubahan selama proses pengiriman.
Layanan yang mampu mengenali/mendeteksi adanya
manipulasi (penghapusan, pengubahan  atau
penambahan) data yang tidak sah (oleh pihak lain).
c. Confidelity
Layanan agar isi pesan yang dikirimkan tetap rahasia
dan tidak diketahui oleh pihak lain (kecuali pihak
pengirim, pihak penerima/pihak-pihak memiliki ijin).
Umumnya hal ini dilakukan dengan cara membuat
suatu algoritma matematis yang mampu mengubah
data hingga menjadi sulit untuk dibaca dan dipahami.
d. Non-repudiation
Layanan yang dapat mencegah suatu pihak untuk
menyangkal aksi yang dilakukan sebelumnya
(menyangkal bahwa pesan tersebut berasal dirinya.
ii. Jenis Kriptografi

1. Kriptografi'Klasik
Kriptografi ~ klasik  digunakan  sebelum  era
komputerisasi dan kebanyakan menggunakan teknik
kunci simetris. Teknik ini melibatkan pengacakan
huruf pada kata terang atau plaintext menggunakan
penggantian huruf atau substitusi dan pengacakan
posisi huruf atau transposisi. Teknik substitusi adalah
mengganti karakter dalam plaintext menjadi karakter
lain yang hasilnya adalah ciphertext. Sedangkan
transposisi adalah teknik mengubah plaintext menjadi
ciphertext dengan cara melakukan permutasi pada
karakternya. Contoh algoritma kriptografi klasik yaitu:
Caesar Cipher, Vigenere Cipher, dan Hill Cipher
(Sasono, et,all, 2023).
2. Kriptografi Modern

Kriptografi Modern merupakan suatu perbaikan
dari Teknik yang digunakan pada kriptografi klasik.
Algoritma di kriptografi modern ini menggunakan
pengolahan dan penggunaan simbol biner yang
dibentuk dari kode ASCII (American Standard Code
for Information Interchange) karena berjalan
mengikuti  operasi komputer digital, sehingga
membutuhkan pengetahuan dasar matematika untuk
menguasainya. Algoritma ini juga memiliki tingkat
kesulitan yang lebih kompleks yang menyebabkan
kriptanalis sangat sulit memecahkan ciphertext tanpa
mengetahui kuncinya. Adapun jenis kunci dalam
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kriptografi modern terdiri dari 3 yaitu: simetris,
asimetris, dan hibrida. Pada kriptogarfi modern
terdapat berbagai macam algoritma yang memiliki
tujuan untuk mengamankan informasi yang dikirim
melalui jaringan computer, contoh kriptografi modern
yaitu MD5, RC4, AES dan lain-lain (Sasono, et,all,

2023)
a. Algoritma Simetris
Algoritma  simetris  adalah  algoritma  yang

menggunakan kunci yang sama untuk enkripsi dan
dekripsinya. Algoritma kriprografi simetris sering
disebut algoritma kunci rahasia, algoritma kunci
tunggal, atau algoritma satu kunci, dan mengharuskan
pengirim dan penerima menyetujui suatu Kkunci
tertentu. Kelebihan dari algoritma kriprografi simetris
adalah waktu proses untuk enkripsi dan dekripsi relatif
cepat. Hal ini disebabkan efesiensi yang terjadi pada
pembangkit kunci. Karena prosesnya cepat maka
algoritma ini tepat untuk digunakan pada sistem
komunikasi digital secara real time.

b. Algoritma Asimetris

Algoritma Asimetris adalah pasangan kunci kriptografi
yang salah satunya digunakan untuk proses enkripsi
dan satu lagi deskripsi. Semua orang Yyang
mendapatkan kunci publik dapat menggunakannya
untuk mengenkripsi suatu pesan, sedangkan hanya satu
orang saja yang memiliki rahasia itu, yang dalam hal
ini kunci rahasia untuk melakukan pembongkaran
terhadap kode yang dikirim untuknya. Contoh
algoritma terkenal yang menggunakan kunci asimetris
adalah RSA (Rivest, Shamir dan Adleman), Rabin, El
Gamal.

I11. METODOLOGI PENELITIAN

A. Mettode Penelitian

Dalam melakukan penelitian ini, penulis menggunakan

metode terapan (applied research). Penelitian terapan

atau applied research dilakukan berkenaan dengan

kenyataan-kenyataan  praktis, penerapan, dan

pengembangan ilmu pengetahuan yang dihasilkan oleh

penelitian dasar dalam kehidupan nyata. Penelitian

terapan berfungsi untuk mencari solusi tentang

masalah-masalah tertentu. Dalam melaksanakan

penelitian terapan ini terdapat 5(lima) langkah,

diantaranya :

a. Melakukan sesuatu yang sedang diperlukan,
dipelajari, diukur, dan diperiksa kelemahannya.

b. Mencari satu dari kelemahan-kelemahan yang
diperoleh dipilih untuk penelitian.

c. Mencari dan memberikan solusi dalam melakukan
pemecahan masalah

d. Kemudian dilakukan  modifikasi  sehingga
penyelesaian dapat dilakukan untuk diterapkan.
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e. Pemecahan dipertahankan dan menempatkannya
dalam suatu kesatuan sehingga jadi bagian
permanen dalam satu sistem

Adapun tahapan dari penelitan dapat dilihat pada

gambar berikut :

| starT |

v

Identifikasi Masalah

v

Peneranan Metode El-Gamal

v

Perancannan Sistem

v

Imnlementasi dan Penauiian

v

Analisa Hasil Keluaran

v

Kesimnulan
Gambar 2. Tahapan Peneliitan

Berdasarkan pada gambar 1 maka masing-masing
langkahnya dapat diuraikan seperti berikut ini:

1. Identifikasi Masalah

Pada tahap ini dirumuskan masalah yang akan menjadi
objek penelitian. Perumusan masalah dilakukan untuk
menentukan masalah apa saja yang terdapat pada objek
penelitian serta memberikan batasan dari permasalahan
yang akan diteliti yang berfokus pada pengamanan teks
menggunakan El-Gamal.

2. Penerapan Metode El-Gamal

Pada tahap ini dilakukan penerapan terhadap metode
El-Gamal pada contoh sample teks yang dilakukan
secara manual dimana proses pembangkitan kunci,
enkripsi dan dekripsi pada teks dihitung secara
bertahap untuk menganalisa proses komputasi dari
metode El-Gamal sehingga dapat membantu dalam
membangun aplikasi atau sistem yang akan digunakan
dalam mengamankan teks.

3. Perancangan Sistem

Pada tahap ini dilakukan perancangan sistem
pengamanan teks menggunakan metode El-Gamal
yang akan dibangun. Proses pembangkitan kunci,
enkripsi dan dekripsi serta tahap — tahapnya dirancang
dengan menggunakan diagram bantuk seperti
flowchart serta perancangan antarmuka.

4. Implementasi dan Pengujian

Implementasi meliputi instalasi dan pengembangan
aplikasi yang akan digunakan pada pengamanan teks
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menggunakan metode El-Gamal. Setelah aplikasi dan
bangun dan di-instalasi selanjutnya dilakukan
pengujian dengan melakukan percobaan enkripsi dan
dekripsi terhadap beberapa teks pengujian untuk
memperoleh validasi terhadap fungsional dan keluaran
dari aplikasi.

5. Analisa Hasil Keluaran

Tahap ini dilakukan dengan menganalisa dan
mengamati bagaimana hasil keluaran dari aplikasi yang
dibangun. Adapun keluaran yang diamati pada
kegiatan ini adalah keluaran dari proses enkripsi dan
dekripsi dari aplikasi yang dibangun. Pada hasil
enkripsi akan diamati apakah tekshasil enkripsi tidak
dapat dikenali lagi atau tidak lagi sama dengan
teksaslinya, sedangkan pada tekshasil dekripsi diamati
untuk memastikan bahwa tekshasil dekripsi harus
sesuai dengan teksasli sebelum di — enkripsi.

6. Kesimpulan

Pada tahap ini dilakukan penyusunan kesimpulan —
kesimpulan yang diperoleh dari kegiatan penelitian
implementasi metode El-Gamal pada teks. Bagaimana
hasil keluaran aplikasi serta keadaan — keadaan lain
yang terdapat pada aplikasi akan di paparkan di bagian
kesimpulan ini

B. Metode Pengumpulan Data

Metode pengumpulan data digunakan untuk
memperoleh  data yang dapat mendukung
permasalahan yang akan dibahas. Sehubungan dengan
hal ini maka digunakan metode pengumpulan data
yang meliputi :

A. Observasi

Dalam pengumpulan data melalui observasi, penulis
mengamati dan menganalisa bagaimana cara sistem
melakukan enkripsi dan dekripsi yang berbentuk data.
B. Studi Pustaka

Studi pustaka adalah suatu metode pengumpulan data
yang diambil dari perpustakaan yang berupa karya
ilmiah, jurnal, buku-buku serta dari internet yang
berhubungan dengan penulisan ini. Tujuan dari studi
pustaka ini adalah untuk mendalami dan memperoleh
keterangan yang lengkap terhadap objek yang diteliti

IV.HASIL DAN PEMBAHASAN

A. Hasil Aplikasi

Sesuai dengan analisa dan perancangan seperti yang
telah dijabarkan pada bab sebelumnya vyaitu bab
metodologi penelitian, maka pada bagian ini akan
dipaparkan hasil dari aplikasi yang dibangun
menggunakan perancangan yang telah di lakukan pada
bab sebelumnya. Pada bab ini pembahasan akan
dilakukan terhadap hasil dari sistem yang dibangun,
fungsional sistem dan analisis terhadap kinerja sistem
berdasarkan hasil output yang dihasilkan oleh sistem.
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Implementasi kriptografi metode Elgamal pada sistem
yang dibangun yaitu proses enkripsi dan dekripsi data
teks. Pada aplikasi ini terdapat beberapa antarmuka
(interface) diantaranya adalah sebagai berikut :

1. Form Menu Utama

2. Form Bangkitkan Kunci

3. Form Enkripsi

4. Form Dekripsi

B. Pembahasan Sistem

Pada aplikasi implementasi implementasi kriptografi
metode Elgamal untuk keamanan data teks terdapat
beberapa interface atau antarmuka yang di desain
untuk mempermudah user atau pemakai dalam
menggunakan atau menjalankan aplikasi ini. Pada sub
bab ini akan menjabarkan form-form yang ada beserta
fungsi dari masing-masing form yang ada pada aplikasi
1. Form Menu Utama

Form menu utama adalah bagian pertama sistem yang
akan diakses oleh pengguna. Pada bagian ini pengguna
dapat mengarahkan atau menavigasikan dirinya untuk
melakukan proses bangkitkan kunci, enkripsi dan
dekripsi. Berikut tampilan dari halaman menu utama.

aaaaaaaaa - [=] B3

| Implementasi Kriptografi Metode EI-Gamal
Untuk Keamanan Data Teks

Bangkitkan Kunci

Enkripsi

UNIVED
3 BENGKULU o

Dekripsi

‘ Tutup Aplikasi ‘

Gambar 3. Tarriﬁilan Menu Utama Aplikasi

Adapun bagian-bagian dari menu utama yaitu:
a. Pembangkit Kunci

Fungsi dari menu pembangkit kunci untuk
membangkitkan kunci private dan kunci publik

b. Enkripsi
Fungsi dari menu enkripsi adalah untuk

menampilkan tampilan enkripsi yang digunakan
untuk meng-enkripsi Teks dari pengguna
c. Dekripsi
Fungsi dari menu dekripsi adalah untuk
menampilkan tampilan dekripsi yang digunakan
untuk men-dekripsi Teks dari pengguna
d. Tutup Aplikasi
Fungsi dari menu exit adalah untuk keluar dan
menutup aplikasi
2. Form Bangkitkan Kunci
Sebelum dapat melakukan proses enkripsi atau pun
dekripsi, pertama kali pengguna harus melakukan
pembangkitan kunci public dan kunci private untuk
dapat menggunakan aplikasi. Berikut tampilan
program pada saat membangkitkan kunci
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8l Pembangkitan Kunci - o X
|

‘ Kunci Publik © | ] |
Kunei Prvate

‘ Tutup Banghitkan

|
Gambar 4. Tampilan Form Pembangkitan Kunci

Pembangkitan  kunci  ini  dilakukan  dengan
memanfaatkan algoritma pembangkit kunci yang
terdapat pada metode EI-Gamal. Kunci yang
dibangkitkan kemudian akan dibagi menjadi 2 yaitu
kunci public yang akan di distribusikan pada seluruh
pengguna sistem untuk proses enkripsi sedangkan
kunci private hanya akan dimiliki oleh satu orang yaitu
penerima data yang akan digunakan untu proses
dekripsi. Untuk membangkitkan kunci dengan cara
meng-klik tombol “Bangkitkan”. Adapun hasil kunci
yang dihasilkan

Pernbangkitan Kunci —

‘ Tuwe | [ Bangitian |

|
Gambar 5. Proses Pembangkitan Kunci Public dan
Private

3. Form Enkripsi

Form ini digunakan untuk melakukan enkripsi terhadap
Teks digital yang di masukkan oleh pengguna.
Pengguna pertama sekali membuka berkas Teks yang
akan di enkripsi melalui menu Open File.

Gambar 5.Form Enkripsi

Berkas Teks dapat dibuka dengan menggunakan
tombol “Open File” yang kemudian akan menampilkan
dialog untuk memilih file Teks yang akan di-enkripsi.
Tampilan dialog untuk memilih file Teks

s Open

Gambar 7. Dialog Memilih Berkas Teks

Setelah Teks dibuka aplikasi akan menampilkan
tampilan Teks yang dipilih.
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Gambar 8. Tampilan Teks Awal
Selanjutnya pengguna dapat melakukan proses enkripsi
dengan memasukkan kunci dan melakukan proses
enkripsi dengan menekan tombol “Enkripsi” sehingga
proses enkripsi akan dilakukan dan akan menampilkan
Teks digital seperti yang terlihat pada gambar 4.7. pada
proses enkripsi ini digunakan kunci atau password “8-

191-4-219”
o Enkripsi =] o =

Plainteks

[BAB IIIANALISA DAN PERANCANGAN SISTEMAnalisis Sistem Analisis sistem merupakan analisis yang dilakulcan untuk mengamati dan -
Imenentukan kebutuhan ~ kebutuhan yang diperiukan dalam pengembangan sistem. Analisis sistem dibagi menjadi beberapa sub bagian yaitu
lanalisis spesificasi sistem dan analisis arstektur sistem. Berkut penjabaran dari tahap ~tahap analisis sistem Analsis Spesiiiasi SistemPeneltian | =
iri bertujuan untuk membangun sebuah apliasi yang memberikan layanan enkripsi dan dekripsi pesan yang digunakan pada perangkat
(desktop yang akan digunakan untuk memberikan kemanan tambahan pada data teks. Untuk dapat membangun aplikasi yang dimaksud maka
\diperiukan analisis terhadap spesfikasi dari sistem yang akan dibangun sehingga diperoleh spesifikasi sistem sebagai berkut. Aplikasi dibangun
Ipada Ingkungan berbasis deskwp Aplikzsi memiki mur enkrpsi dan deknpsi pesan menggunakan E-Gamal Arstektur Perancangan
tahapan - tahapan kegistan perancangan sistem yang diakukan pada peneltian tugas
akhir ini Adapun arsitektur pemncangan smem pada peneltian tugas akhirini dapat dilhat pada gambar 3.1 berkut Gambar 3.1 Arstektur
sistem pada gambar 3.1 maka masing-masing langkahnya dapat diurakan seperti
et i Tdertficass Mosaloh Pacs Iahap ini dirumuskan masalah yang akan menjadi objek peneltian. Perumusan masalah dilakukan Untuk
Imenentukan masalah apa saja yang terdapat pada objek peneitian seta memberikan batasan dar pemasalahan yang akan dielti yang

Kunci Public - 383-191-4218 Tuwp | [ Enkpsi | [ Open

Chiperteks

m
102708010221 7oA 5 140 15251 2 o0 SIS 0 TS AT QU0 2005

mmn 7420641792691 791269427841 4342 15 2BBH 215814 32604287424 26 1071 97107

107H2064 1 794269517 1074224816 1#: W‘vlg,xﬂ 79412064 107419742871#197H107i

128842 15¢1434224 4161 #107421 54 10742784 7942881 A2 IE AL ITIH BT
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Gambar 9. Tampilan Hasil Proses Enkripsi

Teks hasil enkripsi kemudian dapat disimpan menjadi
file menggunakan tombol “Save” sehingga dapat di
dekripsi kembali menggunakan form dekripsi yang
akan dijabarkan pada sub bab berikutnya.
Hasil enkripsi menunjukkan objek Teks yang terdapat
pada teks tidak dapat dikenali lagi sehingga proses
enkripsi  berhasil mengamankan informasi yang
terdapat pada teks yang dienkripsi

" "" 7842871 tﬂfv :1

ZZMZEECJZEWT T85265527851435215531 4

17951165 10741615179728842155 143222451 887107: m

116210781614175410

152»‘31 951974107426951
J9H27BE1424197H2TRHIE

4. Form Dekripsi
Form ini digunakan untuk melakukan dekripsi terhadap
Teks vyang terenkripsi yang di masukkan oleh
pengguna. Pengguna pertama sekali membuka berkas
Teks yang akan di dekripsi. Adapun tampilan dari form
dekripsi dapat dilihat pada gambar 4.8.

T i

.....

Gambar 10. Tampilan Dekripsi

Implementasi Kriptografi Metode Elgamal Untuk Keamanan Data Teks

Jurnal Media Infotama Vol.21 No.2 Tahun 2025 645

Berkas Teks dapat dibuka dengan menggunakan
tombol “Open File” yang kemudian akan menampilkan
dialog untuk memilih file Teks yang akan di-dekripsi.
Tampilan dialog untuk memilih file Teks dapat dilihat
pada gambar 4.9..

s Open ===

) e » Computer » New Volume E) » M o

New folder

P
i Downloads

Recent Places VIl 2019-2020
@) bab 3 Done
il Libra @) Enkripsi
% Documents
o' Music
=i Pictures
I8 Videas

1 Computer
& Local Disk (C:)
o New Volume (D) = 4 it v

File name: Enkripsi - [werd File2 -|

Com ) o)

Gambar 11. Dialog memilih Teks terenkripsi
Setelah Teks terenkripsi dibuka selanjutnya pengguna
dapat melakukan proses dekripsi dengan memasukkan
kunci yang telah digunakan pada saat enkripsi
sebelumnya dan melakukan proses dekripsi dengan
menekan tombol “Dekripsi” sehingga proses dekripsi
akan dilakukan dan akan menampilkan Teks asli

kembali.
o2l Dekripsi (=] =

Chipeteks
125 15674 158251#34341344288, wzsa”mzmsum Bsasszmzsazzwsm zsa”azzsms 743401297, mzs:;*::zssmzsa”a 5 a
1313418241754
tie
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Kunci Private :  383-243
Plainteks

BAB IIIANALISA DAN PERANCANGAN SISTEMAnalisis Sistem Analisis sistem menupakan analisis yang diskukan untuk mengamati dan -
Imenentuican kebutuhan - kebutuhan yang dipeukan dalam pengembangan sistem. Analisis sistem dibagi menjadi beberapa sub bagian yaitu
lanaliss spesifikas sistem can anaiiis arstektursistem. Berikut penjabaren dari tzhap ~tzhap analisis sistem. Analiis Speskasi SstemPenelian |=
i betujuan urtuk membangun sebuzh apikas yang memberikan layanan enkipsi dan dekipsi pesan yang digunakan pada perangkat
\desktop yang akan diguniakan urtuk memberikan kemanan tambahan pada data teks. Untuk dapat membangun apikasi yang dimaksud maka
\dperiukan analisis terhadap spesifikas dan sistem yang akan dbangun sehingga diperoleh spesifikasi sistem sebagai berkt Aplikasi dibangun
Ipada ingkungan berbasis desktop. Apilkasi memilk fitur enkripsi dan dekripsi pesan menggunakan E-Gamal Arstekiur Perancangan

tahapan ~tahapan kegiatan perancangan sistem yang dizkukan pada peneltizn ugas
lakhi . Adapun arstektur perancangan sisem pada penelitian tugas akhir in dapat dilhat pada gambar 3.1 bert Gambar 2.1 Arstektur
Perancangan SistemBerdasarkan arstektur perancangan sistem pada gambar 3.1 maka masing-masing langkahnya dapat diuraikan seperti
lberkut ini Identiasi Masalsh Pada tahap ini diumuskan masaiah yang akan menjadi objek peneltian. Penumusan masalah diskukan urtuk
Imenentuian masalah apa saja yang terdapat pada objek penelitian serta memberican batasan dari pemasalahan yang akan diteli yang

Gambar 12. Tampilan Hasil Proses Dekripsi
Teks hasil dekripsi kemudian dapat disimpan menjadi
file menggunakan tombol “Save” sehingga dapat di
gunakan lebih lanjut oleh pengguna.

a. Pengujian Sistem

Pengujian yang dilakukan pada aplikasi ini adalah
dengan menggunakan teknik black box, teknik black
box ini merupakan teknik pengujian yang berfokus
pada keluaran hasil dari respon, atau secara simpel
untuk mengetahui apakah ada error atau ada fungsi
yang tidak berjalan sesuai dengan harapan. Tujuan dari
pengujian ini adalah untuk menjamin bahwa perangkat
lunak yang dibangun memiliki kualitas yang handal,
yaitu mampu mempresentasikan kajian pokok dari
spesifikasi analisis, perancangan dan pengkodean dari
perangkat lunak itu sendiri. Berikut tabel pengujian
black box
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Tabel 1 Pengujian Black Box

Jenis Uji Keterangan Uji | Jenis
Pengujian
Bangkitkan | Proses Generate | Black Box
kunci Key Public dan
Private
Open Mencari file Black Box
Enkripsi Proses Enkripsi Black Box
Dekripsi Proses Deksipsi Black Box
Tabel 2 Pengujian Aplikasi
Kasus dan Hasil Uji File
Data Yang Pengamatan | Kesimpulan
Masukan | diharapkan g P
Bangkitkan | Kunci i - 0 4| [x] diterima
kunci public dan | . [ ]ditolak
private _
berhasi | e
digenerate TR
|
Masukan File dapat | File berhasil [X] diterima
file.docx diproses diproses [ ] ditolak
Enkripsi File berhasil | file berhasil | [x] diterima
di enkripsi berubah [ ]ditolak
sesuai dengan
kunci  yang
digunakan
Dekripsi File berhasil | File berhasil | [x] diterima
di dekripsi kembali [ ]ditolak
menjadi
plainteks
dengan
menggunakan
kunci private _
V. PENUTUP

A. Kesimpulan

Dalam perancangan, pembuatan, dan pengujian

penerapan algortima kriptografi El-Gamal pada

pengamanan data terdapat beberapa kesimpulan
diantaranya adalah sebagai berikut :

1. Algoritma El-Gamal dapat diimplementasikan
dengan baik pada data teks.

2. Algoritma El-Gamal dapat memberikan keamanan
tambahan bagi data yang dimiliki oleh sekolah, hal
ini dikarenakan data teks yang dimiliki oleh
pengguna akan di eknripsi dan digantikan dengan
deretan karakter yang tidak mewakilkan isi dari data
yang asli.

Implementasi Kriptografi Metode Elgamal Untuk Keamanan Data Teks

3. Aplikasi dapat berjalan sesuai dengan tujuan awal
algoritma dan dapat melakukan proses enkripsi,
dekripsi, dan juga pembangkitan kunci dengan baik

4. Sistem pengamaman data yang dibuat oleh penulis
dapat memberikan keamanan tambahan pada data
teks, dikarenakan data yang sudah dienkripsi tidak
lagi bisa dikaitkan dengan informasi apapun.

B. Saran

Adapun saran-saran yang bisa diberikan untuk program

ini agar bisa didapatkan hasil yang maksimal adalah:

1. Untuk pengembangannya aplikasi ini juga dapat
sekaligus dibuat dengan memberikan keamanan
tambahan seperti steganografi atau kompresi data
untuk memberikan keamanan yang lebih baik..

2. Untuk dapat lebih menggali kemampuan dari
algoritma El-Gamal ada baiknya algoritma
dibandingkan dengan algoritma kriptografi lain atau
dimodfikasi
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