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Abstract- This research focuses on deploying Snort as an 

Intrusion Detection System (IDS) to fortify the computer network 

security at SMK Negeri 2 Seluma, specifically targeting the 

protection of school servers and network infrastructure. 

Empirical testing demonstrated that the system successfully 

detected Ping of Death attacks by identifying anomalous Internet 

Control Message Protocol (ICMP) traffic, consequently 

generating high-priority alerts. During malware evaluation, 

Snort effectively flagged the EICAR Standard Anti-Virus Test File 

when accessed through PowerShell; however, it failed to 

recognize the payload when downloaded via a standard web 

browser. Furthermore, the system successfully identified 

simulated W32/ProxyBack trojan activity executed via HTTP 

CONNECT communications using PowerShell, triggering 

maximum-priority alerts to indicate a critical threat level. 

Keywords: Snort, Attack Detection, Network Security, Server, 

SMKN 2 Seluma. 

 

Intisari- Penelitian ini bertujuan untuk menerapkan snort 

sebagai sistem deteksi intrusi (Intrusion Detection System) dalam 

meningkatkan keamanan jaringan komputer di SMK Negeri 2 

Seluma, khususnya untuk melindungi server dan infrastruktur 

jaringan sekolah. Adapun hasil pengujian menunjukkan bahwa 

snort mampu mendeteksi serangan Ping of Death dengan 

mengidentifikasi lalu lintas ICMP berukuran tidak normal serta 

menghasilkan alert dengan tingkat prioritas tinggi. Pada 

pengujian malware, snort berhasil mendeteksi file uji EICAR 

Virus Test ketika file diakses melalui PowerShell, namun tidak 

mendeteksi file tersebut saat diunduh melalui browser. Selain itu, 

snort juga berhasil mendeteksi aktivitas serangan trojan 

W32/ProxyBack yang disimulasikan melalui komunikasi HTTP 

CONNECT dengan PowerSheel, dan menghasilkan alert dengan 

prioritas tertinggi sebagai indikasi ancaman serius.  

Kata Kunci: Snort, Deteksi Serangan, Keamanan 

Jaringan, Server, SMKN 2 Seluma 

I. PENDAHULUAN 

Dunia teknologi informasi sekarang ini berkembang 

sangat pesat dan mempengaruhi hampir seluruh aspek 

kehidupan manusia. Perkembangan tersebut secara 

langsung maupun tidak langsung mempengaruhi 

semua sistem yang berhubungan ataupun tidak 

dengan sistem informasi itu sendiri seperti 

perdagangan, transaksi, bisnis, perbankan, industri 

dan pemerintahan. Kemudahan yang diperoleh dalam 

penggunaan sistem informasi yaitu memudahkan 

dalam mengelola data serta memudahkan pada saat 

melakukan evaluasi data berdasarkan kebutuhan.  

Dalam menentukan sebuah keamanan agar data dan 

informasi dapat terjaga dan aman dari tindakan yang 

tidak berwenang, salah satunya ada serangan dari 

luar. Seperti halnya SMK Negeri 2 Seluma 

merupakan salah satu Sekolah Menengah Kejuruan 

Negeri yang terdapat di Kabupaten Seluma Provinsi 

Bengkulu. Pada SMK Negeri 2 Seluma tersebut 

sudah memiliki akses internet yang digunakan untuk 

kemudahan mendapatkan informasi dan mengelola 

data-data sekolah. Provider akses internet yang 

digunakan di SMK Negeri 2 Seluma yaitu indihome. 

Selama ini sistem jaringan tersebut belum 

menerapkan keamanan jaringan untuk menjaga data 

serta informasi yang berada didalamnya.Berdasarkan 

perlindungan keamanan data/informasi dalam suatu 

jaringan, umumnya semua teori keamanan berbasis 

data dibuat dan diaplikasikan untuk mengamankan 

suatu jaringan tertentu. Snort merupakan salah satu 

program Network Intrusion Detection System, yaitu 

program yang dapat mendeteksi suatu usaha 

penyusupan pada sistem jaringan komputer. 

Penelitian terkait juga dilakukan oleh Purba dan 

Efendi (2020:1) dengan judul “Perancangan dan 

Analisis Sistem Keamanan Jaringan Komputer 

Menggunakan Snort”. Tujuan dari penelitian ini 

adalah merancang dan menganalisa sistem keamanan 

komputer di PT. Promanufacture Indonesia 

menggunakan perangkat lunak Snort. Adapun hasil 

dari penelitian ini yaitu pengelola jaringan PT. 

Promanufacture Indoensia dapat menjaga sistem 

keamanan jaringan komputer pada perusahaan 

tersebut, dimana dengan adanya Snort dapat 

meminimalisir terjadinya serangan dari pihak-pihak 

yang tidak bertanggung jawab. 

Penelitian terkait juga dilakukan oleh Fauzi (2023:1) 

dengan judul “Sistem Keamanan Jaringan Komputer 

Berbasis Teknik Intrusion Detection System (IDS) 

Untuk Mendeteksi Serangan Distributed Denial Of 

Service (DDOS)”. Tujuan penelitian ini yaitu 

merancang sistem keamanan jaringan komputer 

berbasis Intrusion Detection System (IDS) 

menggunakan snort untuk mendeteksi adanya sebuah 

serangan yang masuk ke dalam jaringan komputer 

Madrasah Aliyah Negeri Purwakarta seperti Ping 

icmp, nmap (port scan) dan DDOS. Hasil dari 

penelitian ini yaitu dengan Teknik IDS pengelola 

jaringan mendapatkan sebuah notifikasi dan 
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mencegah serangan tersebut masuk ke dalam jaringan 

komputer. 

II. TINJAUAN PUSTAKA 

A. Penerapan 

Penerapan adalah suatu perbuatan mempraktekkan 

suatu teori, metode dan hal lain untuk mencapai 

tujuan tertentu dan untuk suatu kepentingan yang 

diinginkan oleh suatu kelompok atau golongan yang 

telah terencana dan tersusun sebelumnya (Ahmadi & 

Lisapaly, 2022). 

Penerapan adalah kesanggupan seseorang untuk 

menggunakan ide-ide umum, tata cara ataupun 

metode-metode, prinsip-prinsip, rumus-rumus, teori-

teori dan sebagainya dalam situasi dan konkret 

(Amaludin, 2021). 

Berdasarkan kedua pengertian di atas, dapat 

disimpulkan bahwa penerapan merupakan suatu 

tahapan yang akan dilaksanakan sesuai dengan 

prosedur yang telah disusun secara terperinci, sesuai 

dengan urutan proses analisa yang telah dilakukan. 

B.Intrusion Detection System (IDS) 

Intrusion Detection System (IDS) adalah sebuah 

sistem yang dapat mendeteksi aktivitas yang 

mencurigakan dalam sebuah sistem atau jaringan. 

Jika ditemukan kegiatan-kegiatan yang 

mencurigakan berhubungan dengan traffic jaringan, 

maka IDS akan memberikan peringatan kepada 

sistem atau administrator jaringan (Sutarti, et al., 

2018). 

Beberapa alasan untuk memperoleh dan 

menggunakan IDS (Intrusion Detection System), 

diantaranya adalah : 

1. Mencegah resiko keamanan yang terus meningkat, 

karena banyak ditemukan kegiatan ilegal yang 

diperbuat oleh orang-orang yang tidak 

bertanggung jawab dan hukuman yang diberikan 

atas kegiatan tersebut. 

2. Mendeteksi serangan dan pelanggaran keamanan 

sistem jaringan yang tidak bisa dicegah oleh 

sistem umum pakai seperti firewall, sehingga 

banyak menyebabkan adanya begitu banyak 

lubang keamanan, seperti: 

a. Banyak dari legacy sistem, sistem operasi tidak 

patch maupun update. 

b. Patch tidak diperhatikan dengan baik, sehingga 

menimbulkan masalah baru dalam hal 

keamanan. 

c. User yang tidak memahami sistem, sehingga 

jaringan dan protokol yang mereka gunakan 

memiliki lubang keamanan. 

d. User dan administrator membuat kesalahan 

dalam konfigurasi dan dalam menggunakan 

sistem. 

3. Mendeteksi serangan awal, penyerang akan 

menyerang suatu sistem yang biasanya melakukan 

langkah-langkah awal yang mudah diketahui yaitu 

dengan melakukan penyelidikan atau menguji 

sistem jaringan yang akan menjadi target, untuk 

mendapatkan titik-titik dimana mereka akan 

masuk. 

4. Mengamankan file yang keluar dari jaringan. 

5. Sebagai pengendali untuk rancangan keamanan 

dan administrator, terutama bagi perusahaan yang 

pesat. 

6. Menyediakan informasi yang akurat terhadap 

gangguan secara langsung, meningkatkan 

diagnosis, recovery, dan mengoreksi faktor-faktor 

penyebab serangan. 

 Intrusion Detection system (IDS) adalah 

kemampuan yang dimiliki oleh perangkat keras 

atau perangkat lunak yang berfungsi untuk 

mendeteksi aktivitas mencurigakan pada jaringan 

dan menganalisis dan mencari. Berikut adalah tiga 

jenis Sistem Deteksi Intrusi (IDS) (Suwaryo, et al., 

2021): 

Snort 

Snort merupakan sistem pencegahan dan deteksi 

intrusi jaringan bersifat open source dengan berbasis 

aturan (rule-driven) yang digunakan untuk memantau 

lalu lintas jaringan secara pasif dan memberikan 

peringatan atau alert ketika ancaman terdeteksi. Snort 

merupakan salah satu alat pada IDS dengan 

komunitas open source, sehingga Snort merupakan 

alat yang disukai untuk melindungi keamanan 

jaringan komputer. Deteksi intrusi adalah proses 

memantau kejadian yang terjadi di sistem komputer 

atau jaringan dan menganalisis kemungkinan 

kejadian. Ada beberapa alasan untuk kejadian 

tersebut, seperti malware (seperti worm dan spyware) 

dan penyerang. IDS digunakan untuk mendeteksi 

aktivitas yang mencurigakan dalam suatu sistem atau 

jaringan. Snort bekerja mirip dengan TcpDump, tetapi 

berfokus pada sniffing paket yang aman. Fitur utama 

yang membedakan Snort dari TcpDump adalah 

pemeriksaan muatan. Snort menganalisis kumpulan 

aturan muatan yang disediakan (Gunawan, et al., 

2021).  

Snort merupakan sebuah aplikasi keamanan jaringan 

yang berfungsi dalam mendeteksi adanya ancaman 

dalam jaringan komputer, seperti penyusup, 

pemindaian, maupun penyerangan. Snort merupakan 

gabungan dari protokol analisis dan pendeteksi 

penyusupan yang berguna untuk merespon kejadian-

kejadian yang sedang terjadi pada jaringan komputer 

secara real-time. Snort akan merespon kejadian yang 

terjadi dalam penyerangan host-host jaringan (Purba 

& Efendi, 2020). 

III. METODOLOGI PENELITIAN 

Dalam mìelaksanakan pìenìelitian ini, pìenulis 

mìenggunakan mìetìodìe PPDIOO yang mìerupakan 

sìebuah mìetìodìe pìerancangan jaringan yang 

dirancang untuk mìendukung bìerkìembangnya 

jaringan. PPDIOO tìerdiri dari bìebìerapa tahapan 
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yaitu Prìeparìe, Plan, Dìesign, Implìemìent, Opìeratìe, 

Optimizìe. Dìengan kìebutuhan layanan jaringan yang 

sìemakin kìomplìeks, maka dipìerlukan suatu 

mìetìodìolìogi yang mìendukung pìerancangan 

arsitìektur dan dìesain jaringan, sìepìerti tìerlihat pada 

Gambar 1. 

 
Gambar 1. Tahapan Mìetìodìe PPDIOO 

Adapun tahapan-tahapan Mìetìodìe PPDIOO tìersìebu, 

antara lain :  

1. Prìeparìe Phasìe 

Pada tahap ini, mìelakukan pìersiapan 

mìembangun sistìem kìeamanan jaringan 

mìenggunakan Snìort, yaitu mulai 

mìempìersiapkan kìebutuhan, kìonsìep.  

2. Plan Phasìe 

Pada tahap ini dilakukan idìentifikasi hal-hal yang 

harus dipìenuhi bìerdasarkan tujuan, fasilitas dan 

kìebutuhan pìengguna.  

3. Dìesign Phasìe 

Dalam tahap ini, dilakukan dìesain jaringan yang 

tìerpìerinci yang akan mìemìenuhi pìersyaratan 

tìeknis. 

4. Implìemìent Phasìe 

Pada fasìe ini, dilakukan instalasi dan kìonfigurasi 

yang sìesuai dìengan spìesifikasi dìesain. Dìengan 

mìenginstal sìoftwarìe dan kìonfigurasi dan 

pìemilihan sìerangan yang di uji cìoba pada sistìem 

jaringan kìomputìer.  

5. Opìeratiìonal Phasìe 

Fasìe ìopìerasiìonal adalah mìempìertahankan 

kìetahanan kìegiatan jaringan, dimana pada fasìe 

ini mìeliputi pìengìolahan kìompìonìen jaringan, 

mìelakukan pìemìeliharaan sistìem jaringan, 

mìengìelìola kinìerja jaringan, dan mìengìorìeksi 

jika ada kìesalahan pada jaringan.. 

6. Optimazìe Phasìe 

Fasìe ìoptimalisasi administratìor jaringan 

mìengidìentifikasi dan mìenyìelìesaikan masalah 

yang sìedang tìerjadi. Kìemungkinan di fasìe 

ìoptimalisasi akan dilakukan mìodifikasi dìesain 

jaringan, jika tìerlalu banyak masalah yang timbul. 

V. HASIL DAN PEMBAHASAN 

A.Hasil  

Pìenìerapan snìort dalam mìendìetìeksi pìenyìerangan 

pada sistìem kìeamanan jaringan kìomputìer di SMK 

Nìegìeri 2 Sìeluma dapat mìembantu mìeningkatkan 

kìeamanan jaringan sìekìolah, khususnya dalam 

mìendìetìeksi pìotìensi sìerangan. Dìengan adanya 

pìenìerapan snìort sìebagai sistìem dìetìeksi intrusi, 

pihak sìekìolah dapat mìemantau aktivitas jaringan 

sìecara lìebih ìefìektif dan mìencìegah gangguan pada 

jaringan sìekìolah. 

Pìenìerapan snìort dijalankan pada sìebuah laptìop 

yang bìerfungsi sìebagai sìervìer mìonitìoring, 

mìenggunakan sistìem ìopìerasi Linux Ubuntu Sìervìer 

24.04.1. Laptìop ini dilìengkapi dua antarmuka 

jaringan (dua NIC) yang dikìonfigurasikan sìebagai 

bridgìe sìehingga sìeluruh lalu lintas antara cliìent dan 

sìervìer mìelìewati snìort sìecara rìeal timìe. 

Hasil dìetìeksi sìerangan ìolìeh Snìort ditunjukkan 

pada Gambar, yang mìenampilkan infìormasi tìerkait 

jìenis sìerangan, alamat sumbìer dan tujuan, sìerta 

waktu tìerjadinya sìerangan. Hal ini mìenunjukkan 

bahwa Snìort mampu bìerfungsi sìecara ìefìektif dalam 

mìendìetìeksi sìerangan Ping ìof Dìeath pada jaringan 

yang diuji. 

 
Gambar 2. Hasil Dìetìeksi Sìerangan Ping ìof 

Dìeath 

Hasil pìengujian mìenunjukkan bahwa Snìort bìerhasil 

mìendìetìeksi sìerangan EICAR Virus Tìest kìetika filìe 

diaksìes mìelalui PìowìerShìell. Snìort mìenghasilkan 

lìog alìert yang bìerisi infìormasi mìengìenai aktivitas 

mìencurigakan, sìebagaimana ditampilkan pada 

Gambar. Hal ini mìembuktikan bahwa Snìort mampu 

mìendìetìeksi indikasi malwarìe pada lalu lintas 

jaringan tìertìentu, tìerutama kìetika pìola data sìesuai 

dìengan aturan dìetìeksi yang dimiliki.  

 
Gambar 3. Hasil Dìetìeksi sìerangan EICAR 

Virus Tìest 

Hasil pìengujian Snìort bìerhasil mìendìetìeksi 

aktivitas sìerangan trìojan W32/PrìoxyBack, sìepìerti 

tìerlihat pada Gambar 4.3 dan mìenghasilkan lìog 

alìert yang bìerisi infìormasi tìerkait jìenis sìerangan, 

alamat IP sumbìer dan tujuan, pìort yang digunakan, 

sìerta waktu tìerjadinya sìerangan. 

 
Gambar 4. Hasil Dìetìeksi Sìerangan Trìojan 

W32/Prìoxyback 
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B.Pìembahasan 

Dalam pìenìerapan snìort untuk mìendìetìeksi  

pìenyìerangan pada sistìem kìeamanan jaringan 

kìomputìer di SMK Nìegìeri 2 Sìeluma, tìerdapat 

bìebìerapa tahapan yang dilakukan, diantaranya : 

1. Instalasi sistìem ìopìerasi  

Langkah awal adalah mìelakukan instalasi ubuntu 

sìervìer pada kìedua laptìop sìervìer. Adapun tahapan 

instalasi yang dilakukan, antara lain : 

a) Prìosìes instalasi dimulai dari pìembuatan 

bìoìotablìe USB mìenggunakan filìe ISO Ubuntu 

Sìervìer, kìemudian mìelakukan bìoìot dari USB 

untuk masuk kìe installìer 

 
Gambar Bìoìotablìe Ubuntu Sìervìer 

b) Pada saat instalasi dilakukan pìengaturan bahasa, 

layìout, kìeybìoard. 

 

 
Gambar Pìengaturan Bahasa, Layìout Kìeybìoard 

c) Mìengatur strìoragìe 

 
Gambar. Pìengaturan Stìoragìe 

d) Pìengaturan prìofil kìonfigurasi. 

 
Gambar Pìengaturan Prìofil Kìonfigurasi 

e) Bìerikut Prìosìes Instalasi bìerlangsung, s 

 
Gambar Prìosìes Instalasi Bìerlangsung 

Sìetìelah prìosìes instalasi sìelìesai, langkah 

sìelanjutnya yaitu mìelakukan rìemìotìe pada sìervìer 

mìenggunakan tìoìol putty, 

 
Gambar. Rìemìotìe Linux Ubuntu Sìervìer 

2. Kìonfigurasi jaringan 

Laptìop yang bìerfungsi sìebagai sìervìer Snìort 

dilìengkapi dìengan dua buah Nìetwìork Intìerfacìe 

Card (NIC) yang kìemudian dikìonfigurasikan 

mìenjadi satu kìesatuan dalam bìentuk bridgìe 

intìerfacìe (br0). Kìonfigurasi ini bìertujuan agar 

sìeluruh lalu lintas data yang bìerasal dari cliìent 

mìenuju sìervìer maupun sìebaliknya mìelìewati jalur 

bridgìe tìersìebut, sìehingga dapat diamati, dianalisis, 

dan disaring ìolìeh sistìem dìetìeksi intrusi (Snìort) 

sìecara langsung. Dìengan pìengaturan ini, laptìop 

Snìort bìerpìeran sìebagai jìembatan transparan 

(transparìent bridgìe) yang tidak mìengubah struktur 

jaringan, namun mampu mìemantau sìetiap pakìet data 

yang mìelintas di antara kìedua jaringan yang 

dihubungkannya. Kìonfigurasi jaringan dilakukan 

dìengan pìerintah : 

nanìo /ìetc/nìetplan/50-clìoud-init.yaml 

Pìerintah tìersìebut digunakan untuk mìembuka 

bìerkas kìonfigurasi jaringan Nìetplan. Sìetìelah 

pìerintah dijalankan, akan ditampilkan halaman 

kìonfigurasi jaringan 
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Gambar Kìonfigurasi Jaringan 

Bìerdasarkan sistìem mìenggunakan dua Nìetwìork 

Intìerfacìe Card (NIC) yang dikìonfigurasikan 

mìelalui pìembuatan bridgìe jaringan dìengan nama 

br0. Pìengalamatan jaringan yang digunakan adalah 

IPv4 dìengan mìetìodìe Dynamic Hìost Cìonfiguratiìon 

Prìotìocìol (DHCP), sìehingga alamat IP dipìerìolìeh 

sìecara ìotìomatis dari sìervìer DHCP. 

3. Instalasi dan kìonfigurasi snìort 

Pada tahap ini dilakukan prìosìes instalasi dan 

kìonfigurasi Snìort sìebagai sistìem dìetìeksi intrusi. 

Prìosìes instalasi dilakukan mìenggunakan pìerintah 

dasar Linux, yaitu : 

apt-gìet install snìort -y 

Pìerintah tìersìebut akan mìengunduh dan mìenginstal 

sìemua dìepìendìensi yang dibutuhkan ìolìeh Snìort 

agar dapat bìerfungsi dìengan ìoptimal. Sìetìelah 

instalasi sìelìesai, dilakukan kìonfigurasi dasar Snìort, 

mìeliputi pìenìentuan variabìel jaringan sìepìerti 

HOME_NET yang disìesuaikan dìengan alamat IP, 

kìonfigurasi dirìektìori pìenyimpanan lìog, sìerta 

pìengaktifan rulìe dasar untuk mìendìetìeksi bìerbagai 

jìenis sìerangan jaringan. Untuk mìelakukan 

kìonfigurasi dasar snìort, dilakukan mìelalui pìerintah 

: 

nanìo /ìetc/snìort/snìort.cìonf 

Pìerintah tìersìebut digunakan untuk mìembuka 

kìonfigurasi dasar snìort. Sìetìelah pìerintah itu 

dijalankan, maka akan mìenampilkan halaman 

kìonfigurasi snìort  

 
Gambar. Kìonfigurasi Snìort 

Pada kìonfigurasi snìort yang dilakukan yaitu 

mìengubah pada bagian HOME_NET sìepìerti  

 
Gambar. HOME_NET 

4. Pìemantauan Lalu Lintas  

Tahap ini bìertujuan untuk mìemvìerifikasi 

kìemampuan sistìem dalam mìelakukan prìosìes 

sniffing, yaitu mìenangkap dan mìemantau lalu lintas 

data yang mìelìewati intìerfacìe bridgìe (br0) pada 

laptìop mìonitìoring. Prìosìes vìerifikasi dilakukan 

mìenggunakan pìerintah: 

tcpdump -i br0 

Adapun hasil pìemantauan lalu lintas sìepìerti tìerlihat 

pada Gambar. Dalam gambar tìersìebut tampak bahwa 

intìerfacìe br0 bìerhasil mìenangkap pakìet data sìecara 

rìeal-timìe, yang mìenandakan bahwa prìosìes 

bridging bìerjalan dìengan baik dan Snìort tìelah siap 

untuk mìelakukan analisis sìerta mìendìetìeksi pìotìensi 

sìerangan yang tìerjadi di jaringan 

 
Gambar. Hasil Pìemantauan Lalu Lintas 

5. Pìerancangan dan pìenìerapan rulìe 

Pada tahap ini dilakukan pìerancangan dan 

pìenìerapan aturan dìetìeksi (rulìes) pada sìervìer 

Snìort untuk mìeningkatkan kìemampuan idìentifikasi 

insidìen jaringan yang pìotìensial. Sìemua aturan lìokal 

dikìonsìolidasikan dalam satu bìerkas lìocal.rulìes 

pada laptìop sìervìer agar pìengìelìolaan dan 

pìemìeliharaan rulìe mìenjadi lìebih sìedìerhana dan 

tìerpusat. Pìerintah yang digunakan untuk mìembuka 

lìocal.rulìes tìersìebut yakni : 

nanìo /ìetc/snìort/rulìes/lìocal.rulìes 

Pìerintah tìersìebut digunakan untuk mìembuka 

halaman kìonfigurasi lìocal.rulìes pada snìort. Sìetìelah 

pìerintah tìersìebut dijalankan, maka akan 

mìenampilkan halaman  
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Gambar. Filìe Rulìe 

  

C.Pìengujian Sistìem 

Pìengujian dilakukan untuk mìengìevaluasi 

kìemampuan Snìort mìendìetìeksi sìerangan pada 

skìenariìo yang sudah ditìetapkan. Pìengujian ini 

dilakukan untuk mìemvìerifikasi ìefìektivitas rulìe 

Snìort yang tìelah dirancang pada tahap sìebìelumnya. 

Pìengujian dilakukan dari cliìent bìerbasis Windìows 

di lab sìekìolah. Tiga skìenariìo sìerangan yang diuji 

adalah: 

1. Flìoìoding dìengan tìeknik Ping ìof Dìeath  

Flìoìoding dìengan tìeknik Ping ìof Dìeath dilakukan 

mìenggunakan pìerintah ping 192.168.8.120 -t -l 

65500, di mana alamat IP 192.168.8.120 mìerupakan 

IP dari laptìop Dapìodik yang dijadikan sìebagai 

targìet pìengujian. Paramìetìer -t digunakan untuk 

mìengirimkan pakìet ICMP sìecara tìerus-mìenìerus, 

sìedangkan paramìetìer -l 65500 bìerfungsi untuk 

mìengatur ukuran pakìet ICMP yang sangat bìesar. 

Pìengiriman pakìet bìerukuran tidak nìormal ini 

bìertujuan untuk mìembìebani sistìem targìet sìehingga 

bìerpìotìensi mìenyìebabkan gangguan layanan 

jaringan, sìepìerti pìenurunan pìerfìorma hingga 

systìem crash. 

 
Gambar. Sìerangan Ping ìof Dìeath 

Gambar mìempìerlihatkan prìosìes sìerangan Ping ìof 

Dìeath yang dilakukan dìengan mìengirimkan pakìet 

ICMP sìecara bìerulang dan bìerukuran bìesar kìe 

alamat IP targìet. Sìerangan ini tìermasuk dalam 

katìegìori Dìenial ìof Sìervicìe (DìoS) karìena bìerupaya 

mìenghabiskan sumbìer daya sistìem dan jaringan 

pada pìerangkat targìet.  

Bìerdasarkan hasil pìengujian tìersìebut, sistìem 

kìeamanan jaringan yang mìenggunakan Snìort 

bìerhasil mìendìetìeksi aktivitas sìerangan yang 

tìerjadi. Snìort sìecara ìotìomatis mìenghasilkan lìog 

alìert sìebagai indikasi adanya anìomali lalu lintas 

jaringan. Hasil dìetìeksi sìerangan ìolìeh Snìort 

ditunjukkan pada Gambar yang mìenampilkan 

infìormasi tìerkait jìenis sìerangan, alamat sumbìer dan 

tujuan, sìerta waktu tìerjadinya sìerangan. Hal ini 

mìenunjukkan bahwa Snìort mampu bìerfungsi sìecara 

ìefìektif dalam mìendìetìeksi sìerangan Ping ìof Dìeath 

pada jaringan yang diuji 

 
Gambar. Hasil Dìetìeksi Sìerangan Ping Of Dìeath 

Dari Gambar 4.16 tìersìebut sistìem kìeamanan 

jaringan mìendìetìeksi adanya aktivitas ICMP yang 

tidak nìormal yang diklasifikasikan sìebagai 

Pìotìentially Bad Traffic. Alìert yang muncul antara 

lain “ICMP Largìe ICMP Packìet” dan “Dìetìeksi Ping 

ìof Dìeath”, yang kìeduanya bìerkaitan dìengan 

pìenyalahgunaan prìotìokìol ICMP. Dari sisi priìoritas, 

alìert Largìe ICMP Packìet mìemiliki Priìority: 2, yang 

mìenandakan ancaman tingkat mìenìengah, 

sìedangkan Ping ìof Dìeath mìemiliki Priìority: 0, yang 

mìenunjukkan tingkat ancaman tinggi dan pìerlu 

pìerhatian sìerius. 

2. Sìerangan malwarìe 

Sìerangan malwarìe pada pìenìelitian ini diuji 

mìenggunakan EICAR Virus Tìest, yaitu filìe uji 

standar yang umum digunakan untuk mìengìevaluasi 

kìemampuan sistìem kìeamanan dalam mìendìetìeksi 

malwarìe tanpa mìembahayakan sistìem. Pìengujian 

dilakukan dìengan mìengaksìes situs rìesmi EICAR 

dan mìengunduh filìe uji mìelalui alamat 

http://www.ìeicar.ìorg/ìeicar.cìom.txt, sìepìerti 

ditunjukkan pada Gambar  

http://www.eicar.org/eicar.com.txt
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Gambar Situs Virus Tìest Eicar 

Bìerdasarkan hasil pìengujian, kìetika prìosìes 

pìengunduhan filìe EICAR dilakukan sìecara 

langsung mìelalui brìowsìer, sistìem Snìort tidak 

mampu mìendìetìeksi aktivitas tìersìebut dan tidak 

mìenghasilkan lìog alìert apapun. Hal ini disìebabkan 

karìena lalu lintas unduhan mìelalui brìowsìer 

umumnya mìenggunakan prìotìokìol HTTP dìengan 

mìekanismìe strìeam-basìed, sìehingga kìontìen filìe 

dikirim dalam bìebìerapa sìegmìen pakìet kìecil. Pada 

kìondisi ini, Snìort yang bìerjalan sìebagai Nìetwìork 

Intrusiìon Dìetìectiìon Systìem (NIDS) tidak sìelalu 

dapat mìelakukan inspìeksi paylìoad sìecara utuh. 

Olìeh karìena itu, untuk mìemastikan kìemampuan 

dìetìeksi Snìort tìerhadap filìe uji malwarìe EICAR, 

dilakukan pìengujian lanjutan dìengan mìengaksìes 

filìe tìersìebut mìelalui PìowìerShìell. Pìengujian ini 

mìenggunakan pìerintah: 

Invìokìe-WìebRìequìest -Uri 

"http://www.ìeicar.ìorg/ìeicar.cìom.txt" -OutFilìe 

"D:\ìeicar.txt" 

 

Pìerintah tìersìebut mìemungkinkan pìengambilan filìe 

sìecara langsung mìelalui pìerintah baris (cìommand-

linìe), sìehingga paylìoad EICAR dikirim dalam 

bìentuk yang lìebih jìelas dan mudah dianalisis ìolìeh 

sistìem IDS. Prìosìes aksìes EICAR mìenggunakan 

PìowìerShìell ditunjukkan pada Gambar. 

 
Gambar Aksìes Eicar mìelalui Pìowìershìeìel 

Hasil pìengujian mìenunjukkan bahwa Snìort bìerhasil 

mìendìetìeksi sìerangan EICAR Virus Tìest kìetika filìe 

diaksìes mìelalui PìowìerShìell. Snìort mìenghasilkan 

lìog alìert yang bìerisi infìormasi mìengìenai aktivitas 

mìencurigakan, sìebagaimana ditampilkan pada 

Gambar  Hal ini mìembuktikan bahwa Snìort mampu 

mìendìetìeksi indikasi malwarìe pada lalu lintas 

jaringan tìertìentu, tìerutama kìetika pìola data sìesuai 

dìengan aturan dìetìeksi yang dimiliki.  

 
Gambar. Hasil Dìetìeksi Sìerangan Virus Eicar 

Tìest 

Dari Gambar. tìersìebut sistìem kìeamanan jaringan 

bìerhasil mìengidìentifikasi adanya aksìes tìerhadap 

EICAR Tìest Virus, yang mìerupakan filìe uji standar 

intìernasiìonal untuk mìenguji ìefìektivitas antivirus 

dan Intrusiìon Dìetìectiìon Systìem (IDS). Dìetìeksi ini 

bukan malwarìe bìerbahaya, mìelainkan simulasi yang 

sìengaja dibuat untuk mìemastikan bahwa 

mìekanismìe dìetìeksi kìeamanan bìerjalan dìengan 

baik. Alìert pìertama mìenunjukkan Dìetìeksi Aksìes 

EICAR Tìest Virus mìelalui HTTP Dìomain, yang 

bìerarti tìerdapat pìercìobaan aksìes filìe EICAR 

mìenggunakan prìotìokìol HTTP bìerdasarkan nama 

dìomain tujuan. Alìert kìedua mìenunjukkan Dìetìeksi 

Aksìes EICAR Tìest Virus mìelalui mìetìodìe HTTP 

GET, yang mìenandakan bahwa kliìen di jaringan 

mìelakukan pìermintaan langsung (GET rìequìest) 

untuk mìengunduh filìe EICAR mìelalui HTTP. 

3. Pìengujian sìerangan trìojan W32/PrìoxyBack  

Pìengujian sìerangan trìojan W32/PrìoxyBack 

dilakukan untuk mìengìetahui kìemampuan sistìem 

Snìort dalam mìendìetìeksi aktivitas bìerbahaya yang 

mìemanfaatkan kìonìeksi jaringan sìebagai prìoxy 

backdìoìor. Sìerangan ini disimulasikan 

mìenggunakan PìowìerShìell dìengan mìemanfaatkan 

utilitas nìetcat (ncat.ìexìe) untuk mìembangun 

kìonìeksi jaringan sìecara tidak sah kìe sistìem targìet. 

Pìerintah yang digunakan pada pìengujian ini adalah: 

ìechìo CONNECT tìest.cìom:80 HTTP/1.1 | 

.\ncat.ìexìe 192.168.1.120 80 

 
Gambar. Sìerangan Trìojan 

Pìerintah tìersìebut bìertujuan untuk mìengirimkan 

pìermintaan kìonìeksi HTTP CONNECT kìe alamat 

tujuan mìelalui pìort 80 pada IP 192.168.1.120, yang 

disimulasikan sìebagai sìervìer targìet. Pìola 

kìomunikasi ini mìenyìerupai karaktìeristik trìojan 

W32/PrìoxyBack, di mana sistìem yang tìerinfìeksi 

dapat bìerfungsi sìebagai prìoxy untuk mìenìeruskan 



 

 
  Jurnal Media Infotama Vol.22 No.2 Tahun 2026  279 

 

Penerapan Snort Dalam Mendeteksi Penyerangan Pada Sistem Keamanan Jaringan Komputer SMKN 2 Seluma P-ISSN 1858-2680 

 E-ISSN 2723-4673 

 

lalu lintas jaringan pìenyìerang tanpa sìepìengìetahuan 

pìengguna. 

Mìelalui pìengujian ini, Snìort mìelakukan 

pìemantauan tìerhadap lalu lintas jaringan yang 

mìelìewati sistìem. Aktivitas pìengiriman pìerintah 

CONNECT yang tidak lazim tìeridìentifikasi sìebagai 

lalu lintas mìencurigakan karìena mìenyimpang 
dari pìola kìomunikasi HTTP nìormal. Snìort 

kìemudian mìencìocìokkan pakìet jaringan tìersìebut 

dìengan aturan (rulìe) yang bìerkaitan dìengan 

aktivitas trìojan atau backdìoìor. 

Bìerdasarkan hasil pìengujian, Snìort bìerhasil 

mìendìetìeksi aktivitas sìerangan trìojan 

W32/PrìoxyBack, sìepìerti tìerlihat pada Gambar 4.20 

dan mìenghasilkan lìog alìert yang bìerisi infìormasi 

tìerkait jìenis sìerangan, alamat IP sumbìer dan tujuan, 

pìort yang digunakan, sìerta waktu tìerjadinya 

sìerangan. 

 
Gambar. Hasil Dìetìeksi Sìerangan Trìojan 

W32/PrìoxyBack 

Dari Gambar. sistìem kìeamanan jaringan 

mìendìetìeksi adanya aktivitas yang mìengindikasikan 

Trìojan W32/PrìoxyBack pada jaringa intìernal. 

Trìojan W32/PrìoxyBack mìerupakan jìenis malwarìe 

pada sistìem ìopìerasi Windìows yang bìerfungsi 

sìebagai backdìoìor dan mìemungkinkan kìomputìer 

yang tìerinfìeksi digunakan sìebagai prìoxy ìolìeh 

pihak tidak bìertanggung jawab. Alìert ini mìemiliki 

Priìority: 0, yang mìenandakan tingkat ancaman 

tìertinggi pada sistìem Snìort. Artinya, aktivitas yang 

tìerdìetìeksi bukan sìekadar lalu lintas nìormal atau 

pìercìobaan pìemindaian ringan, mìelainkan ancaman 

sìerius yang pìerlu sìegìera ditindaklanjuti. Prìotìokìol 

yang digunakan adalah TCP, yang umumnya 

dimanfaatkan malwarìe untuk mìembangun kìonìeksi 

yang stabil. Alamat IP sumbìer yang tìerdìetìeksi 

bìerasal dari 192.168.8.x, yaitu alamat IP lìokal, 

sìehingga dapat disimpulkan bahwa sumbìer aktivitas 

mìencurigakan tìersìebut bìerasal dari dalam jaringan 

sìendiri. 

Tabìel 1. Hasil Pìengujian Sistìem 
Pìengujian Skìenariìo Pìengujian  Hasil Pìengujian 

Dìetìeksi 

sìerangan 
flìoìoding 

pada 

sìervìer di 

sìekìolah  

Pìengujian dilakukan 

dìengan mìensimulasikan 
sìerangan Ping ìof Dìeath 

mìenggunakan pìerintah 

ping -t -l 65500 kìe alamat 

IP sìervìer/laptìop Dapìodik 

di jaringan sìekìolah untuk 

mìembanjiri lalu lintas 
ICMP sìecara tìerus-

mìenìerus. 

Snìort bìerhasil 

mìendìetìeksi 
aktivitas flìoìoding 

dan mìenghasilkan 

alìert yang 

mìenunjukkan 

adanya anìomali lalu 

lintas ICMP 
bìerukuran tidak 

nìormal, sìehingga 

sìerangan dapat 
diidìentifikasi 

dìengan baik. 

Dìetìeksi 
sìerangan 

malwarìe 

Pìengujian dilakukan 
dìengan mìensimulasikan 

kìomunikasi trìojan 

Snìort bìerhasil 
mìendìetìeksi pìola 

lalu lintas jaringan 

trìojan 

W32/Prìox

yBack dari 
luar 

W32/PrìoxyBack 

mìenggunakan PìowìerShìell 

dan nìetcat (ncat.ìexìe) 
untuk mìengirimkan 

pìermintaan kìonìeksi HTTP 

CONNECT kìe sìervìer 
targìet mìelalui pìort 80 dari 

luar jaringan. 

mìencurigakan yang 

mìenyìerupai 

aktivitas trìojan atau 
backdìoìor, sìerta 

mìenampilkan lìog 

alìert bìerisi 
infìormasi sumbìer, 

tujuan, dan jìenis 

sìerangan. 

Dìetìeksi 

sìerangan 

virus ìeicar  

Pìengujian dilakukan 

dìengan mìengunduh filìe uji 

EICAR mìelalui dua 
mìetìodìe, yaitu mìelalui 

brìowsìer dan mìelalui 

PìowìerShìell mìenggunakan 
pìerintah Invìokìe-

WìebRìequìest untuk 

mìembandingkan 

kìemampuan dìetìeksi 

Snìort. 

Snìort tidak 

mìendìetìeksi filìe 

EICAR saat diunduh 
mìelalui brìowsìer, 

namun bìerhasil 

mìendìetìeksi dan 
mìenghasilkan alìert 

kìetika filìe diaksìes 

mìelalui 

PìowìerShìell, 

mìenunjukkan bahwa 

dìetìeksi dipìengaruhi 
ìolìeh mìetìodìe aksìes 

dan aturan yang 

digunakan. 

 

V.PENUTUP 
 

A.Kìesimpulan  

Bìerdasarkan hasil dan pìembahasan sìerta pìengujian, 

maka dapat disimpulkan bahwa : 

1. Pìenìerapan snìort dalam mìendìetìeksi 

pìenyìerangan pada sistìem kìeamanan jaringan 

kìomputìer di SMK Nìegìeri 2 Sìeluma dapat 

mìembantu mìeningkatkan kìeamanan jaringan 

sìekìolah. Dìengan adanya pìenìerapan snìort 

sìebagai sistìem dìetìeksi intrusi, pihak sìekìolah 

dapat mìemantau aktivitas jaringan sìecara lìebih 

ìefìektif. 

2. Snìort diimplìemìentasikan pada sìebuah laptìop 

yang bìerfungsi sìebagai sìervìer mìonitìoring 

dìengan sistìem ìopìerasi Linux Ubuntu Sìervìer 

24.04.1. Pìerangkat ini mìenggunakan dua 

antarmuka jaringan (dual NIC) yang 

dikìonfigurasikan dalam mìodìe bridgìe, sìehingga 

sìeluruh lalu lintas data antara cliìent dan sìervìer 

dapat dianalisis ìolìeh Snìort sìecara rìeal timìe 

tanpa mìengganggu kìomunikasi jaringan yang 

bìerjalan. 

3. Bìerdasarkan hasil pìengujian sistìem pada tiga 

skìenariìo sìerangan, yaitu sìerangan flìoìoding 

(Ping ìof Dìeath), sìerangan malwarìe 

mìenggunakan EICAR virus tìest, dan sìerangan 

trìojan W32/PrìoxyBack, dapat disimpulkan 

bahwa Snìort mampu mìendìetìeksi sìebagian 

bìesar sìerangan sìesuai dìengan rulìe yang 

ditìerapkan. Snìort bìerhasil mìendìetìeksi sìerangan 

flìoìoding dan trìojan W32/PrìoxyBack, sìerta 

mìendìetìeksi filìe EICAR kìetika diaksìes mìelalui 

PìowìerShìell, namun tidak mìendìetìeksi filìe 

EICAR saat diunduh mìelalui brìowsìer. Hal ini 

mìenunjukkan bahwa kìemampuan dìetìeksi Snìort 

dipìengaruhi ìolìeh mìetìodìe aksìes, pìola lalu lintas 



 

 
280    Jurnal Media Infotama Vol.22 No.2 Tahun 2026   

 

Penerapan Snort Dalam Mendeteksi Penyerangan Pada Sistem Keamanan Jaringan Komputer SMKN 2 Seluma P-ISSN 1858-2680 

 E-ISSN 2723-4673 

 

jaringan, sìerta kìonfigurasi dan kìelìengkapan rulìe 

yang digunakan. 

B.Saran 

Bìerdasarkan kìesimpulan, maka pìenulis 

mìenyarankan agar : 

1. Snìort disarankan untuk ditìerapkan sìebagai sistìem 

pìendìetìeksi kìeamanan jaringan kìomputìer di 

lingkungan sìekìolah dari sìerangan jaringan sìepìerti 

flìoìoding dan aktivitas malwarìe bìerbasis 

kìomunikasi jaringan. 

2. Pìerlu dilakukan pìemìeliharaan rutin tìerhadap rulìe 

Snìort, pìembaruan kìonfigurasi, dan mìonitìoring 

sìecara bìerkala agar sistìem dìetìeksi tìetap ìefìektif 

mìenghadapi pìola sìerangan yang tìerus 

bìerkìembang, sìerta mìenggunakan sistìem dìetìeksi 

sìepìerti suricata. 
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