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Abstract- This research focuses on deploying Snort as an
Intrusion Detection System (IDS) to fortify the computer network
security at SMK Negeri 2 Seluma, specifically targeting the
protection of school servers and network infrastructure.
Empirical testing demonstrated that the system successfully
detected Ping of Death attacks by identifying anomalous Internet
Control Message Protocol (ICMP) traffic, consequently
generating high-priority alerts. During malware evaluation,
Snort effectively flagged the EICAR Standard Anti-Virus Test File
when accessed through PowerShell; however, it failed to
recognize the payload when downloaded via a standard web
browser. Furthermore, the system successfully identified
simulated W32/ProxyBack trojan activity executed via HTTP
CONNECT communications using PowerShell, triggering
maximum-priority alerts to indicate a critical threat level.
Keywords: Snort, Attack Detection, Network Security, Server,
SMKN 2 Seluma.

Intisari- Penelitian ini bertujuan untuk menerapkan snort
sebagai sistem deteksi intrusi (Intrusion Detection System) dalam
meningkatkan keamanan jaringan komputer di SMK Negeri 2
Seluma, khususnya untuk melindungi server dan infrastruktur
jaringan sekolah. Adapun hasil pengujian menunjukkan bahwa
snort mampu mendeteksi serangan Ping of Death dengan
mengidentifikasi lalu lintas ICMP berukuran tidak normal serta
menghasilkan alert dengan tingkat prioritas tinggi. Pada
pengujian malware, snort berhasil mendeteksi file uji EICAR
Virus Test ketika file diakses melalui PowerShell, namun tidak
mendeteksi file tersebut saat diunduh melalui browser. Selain itu,
snort juga berhasil mendeteksi aktivitas serangan trojan
W32/ProxyBack yang disimulasikan melalui komunikasi HTTP
CONNECT dengan PowerSheel, dan menghasilkan alert dengan
prioritas tertinggi sebagai indikasi ancaman serius.
Kata Kunci: Snort, Deteksi  Serangan,
Jaringan, Server, SMKN 2 Seluma

I. PENDAHULUAN

Dunia teknologi informasi sekarang ini berkembang
sangat pesat dan mempengaruhi hampir seluruh aspek
kehidupan manusia. Perkembangan tersebut secara
langsung maupun tidak langsung mempengaruhi
semua sistem yang berhubungan ataupun tidak
dengan sistem informasi itu sendiri seperti
perdagangan, transaksi, bisnis, perbankan, industri
dan pemerintahan. Kemudahan yang diperoleh dalam
penggunaan sistem informasi yaitu memudahkan
dalam mengelola data serta memudahkan pada saat
melakukan evaluasi data berdasarkan kebutuhan.

Dalam menentukan sebuah keamanan agar data dan
informasi dapat terjaga dan aman dari tindakan yang
tidak berwenang, salah satunya ada serangan dari

Keamanan
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luar. Seperti halnya SMK Negeri 2 Seluma
merupakan salah satu Sekolah Menengah Kejuruan
Negeri yang terdapat di Kabupaten Seluma Provinsi
Bengkulu. Pada SMK Negeri 2 Seluma tersebut
sudah memiliki akses internet yang digunakan untuk
kemudahan mendapatkan informasi dan mengelola
data-data sekolah. Provider akses internet yang
digunakan di SMK Negeri 2 Seluma yaitu indihome.
Selama ini sistem jaringan tersebut belum
menerapkan keamanan jaringan untuk menjaga data
serta informasi yang berada didalamnya.Berdasarkan
perlindungan keamanan data/informasi dalam suatu
jaringan, umumnya semua teori keamanan berbasis
data dibuat dan diaplikasikan untuk mengamankan
suatu jaringan tertentu. Snort merupakan salah satu
program Network Intrusion Detection System, yaitu
program yang dapat mendeteksi suatu usaha
penyusupan pada sistem jaringan komputer.
Penelitian terkait juga dilakukan oleh Purba dan
Efendi (2020:1) dengan judul “Perancangan dan
Analisis Sistem Keamanan Jaringan Komputer
Menggunakan Snort”. Tujuan dari penelitian ini
adalah merancang dan menganalisa sistem keamanan
komputer di PT. Promanufacture Indonesia
menggunakan perangkat lunak Snort. Adapun hasil
dari penelitian ini yaitu pengelola jaringan PT.
Promanufacture Indoensia dapat menjaga sistem
keamanan jaringan komputer pada perusahaan
tersebut, dimana dengan adanya Snort dapat
meminimalisir terjadinya serangan dari pihak-pihak
yang tidak bertanggung jawab.

Penelitian terkait juga dilakukan oleh Fauzi (2023:1)
dengan judul “Sistem Keamanan Jaringan Komputer
Berbasis Teknik Intrusion Detection System (IDS)
Untuk Mendeteksi Serangan Distributed Denial Of
Service (DDOS)”. Tujuan penelitian ini yaitu
merancang sistem keamanan jaringan komputer
berbasis  Intrusion  Detection System (IDS)
menggunakan snort untuk mendeteksi adanya sebuah
serangan yang masuk ke dalam jaringan komputer
Madrasah Aliyah Negeri Purwakarta seperti Ping
icmp, nmap (port scan) dan DDOS. Hasil dari
penelitian ini yaitu dengan Teknik IDS pengelola
jaringan mendapatkan sebuah notifikasi dan
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mencegah serangan tersebut masuk ke dalam jaringan
komputer.

Il. TINJAUAN PUSTAKA

A. Penerapan

Penerapan adalah suatu perbuatan mempraktekkan

suatu teori, metode dan hal lain untuk mencapai

tujuan tertentu dan untuk suatu kepentingan yang
diinginkan oleh suatu kelompok atau golongan yang
telah terencana dan tersusun sebelumnya (Ahmadi &

Lisapaly, 2022).

Penerapan adalah kesanggupan seseorang untuk

menggunakan ide-ide umum, tata cara ataupun

metode-metode, prinsip-prinsip, rumus-rumus, teori-
teori dan sebagainya dalam situasi dan konkret

(Amaludin, 2021).

Berdasarkan kedua pengertian di atas, dapat

disimpulkan bahwa penerapan merupakan suatu

tahapan yang akan dilaksanakan sesuai dengan
prosedur yang telah disusun secara terperinci, sesuai
dengan urutan proses analisa yang telah dilakukan.

B.Intrusion Detection System (IDS)

Intrusion Detection System (IDS) adalah sebuah

sistem vyang dapat mendeteksi aktivitas yang

mencurigakan dalam sebuah sistem atau jaringan.

Jika ditemukan kegiatan-kegiatan yang

mencurigakan berhubungan dengan traffic jaringan,

maka IDS akan memberikan peringatan kepada
sistem atau administrator jaringan (Sutarti, et al.,

2018).

Beberapa alasan  untuk  memperoleh  dan

menggunakan IDS (Intrusion Detection System),

diantaranya adalah :

1. Mencegah resiko keamanan yang terus meningkat,
karena banyak ditemukan kegiatan ilegal yang
diperbuat oleh orang-orang yang tidak
bertanggung jawab dan hukuman yang diberikan
atas kegiatan tersebut.

2. Mendeteksi serangan dan pelanggaran keamanan
sistem jaringan yang tidak bisa dicegah oleh
sistem umum pakai seperti firewall, sehingga
banyak menyebabkan adanya begitu banyak
lubang keamanan, seperti:

a. Banyak dari legacy sistem, sistem operasi tidak
patch maupun update.

b. Patch tidak diperhatikan dengan baik, sehingga
menimbulkan masalah baru dalam hal
keamanan.

c. User yang tidak memahami sistem, sehingga
jaringan dan protokol yang mereka gunakan
memiliki lubang keamanan.

d. User dan administrator membuat kesalahan
dalam konfigurasi dan dalam menggunakan
sistem.

3. Mendeteksi serangan awal, penyerang akan
menyerang suatu sistem yang biasanya melakukan
langkah-langkah awal yang mudah diketahui yaitu
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dengan melakukan penyelidikan atau menguji

sistem jaringan yang akan menjadi target, untuk

mendapatkan titik-titik dimana mereka akan
masuk.

Mengamankan file yang keluar dari jaringan.

Sebagai pengendali untuk rancangan keamanan

dan administrator, terutama bagi perusahaan yang

pesat.

6. Menyediakan informasi yang akurat terhadap

gangguan secara langsung, meningkatkan
diagnosis, recovery, dan mengoreksi faktor-faktor
penyebab serangan.
Intrusion Detection system (IDS) adalah
kemampuan yang dimiliki oleh perangkat keras
atau perangkat lunak yang berfungsi untuk
mendeteksi aktivitas mencurigakan pada jaringan
dan menganalisis dan mencari. Berikut adalah tiga
jenis Sistem Deteksi Intrusi (IDS) (Suwaryo, et al.,
2021):

Snort

Snort merupakan sistem pencegahan dan deteksi

intrusi jaringan bersifat open source dengan berbasis

aturan (rule-driven) yang digunakan untuk memantau
lalu lintas jaringan secara pasif dan memberikan
peringatan atau alert ketika ancaman terdeteksi. Snort
merupakan salah satu alat pada IDS dengan
komunitas open source, sehingga Snort merupakan
alat yang disukai untuk melindungi keamanan
jaringan komputer. Deteksi intrusi adalah proses
memantau kejadian yang terjadi di sistem komputer
atau jaringan dan menganalisis kemungkinan
kejadian. Ada beberapa alasan untuk kejadian
tersebut, seperti malware (seperti worm dan spyware)
dan penyerang. IDS digunakan untuk mendeteksi
aktivitas yang mencurigakan dalam suatu sistem atau
jaringan. Snort bekerja mirip dengan TcpDump, tetapi
berfokus pada sniffing paket yang aman. Fitur utama
yang membedakan Snort dari TcpDump adalah
pemeriksaan muatan. Snort menganalisis kumpulan
aturan muatan yang disediakan (Gunawan, et al.,

2021).

Snort merupakan sebuah aplikasi keamanan jaringan

yang berfungsi dalam mendeteksi adanya ancaman

dalam jaringan komputer, seperti penyusup,
pemindaian, maupun penyerangan. Snort merupakan
gabungan dari protokol analisis dan pendeteksi
penyusupan yang berguna untuk merespon kejadian-
kejadian yang sedang terjadi pada jaringan komputer
secara real-time. Snort akan merespon kejadian yang
terjadi dalam penyerangan host-host jaringan (Purba

& Efendi, 2020).

I11. METODOLOGI PENELITIAN
Dalam mielaksanakan pienielitian ini, pienulis
mienggunakan mietiodie PPDIOO yang mierupakan
siebuah mietiodie pierancangan jaringan yang
dirancang untuk miendukung bierkiembangnya
jaringan. PPDIOOQ tierdiri dari biebierapa tahapan

oa ks
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yaitu Prieparie, Plan, Diesign, Impliemient, Opieratie,
Optimizie. Diengan Kiebutuhan layanan jaringan yang
siemakin  kiomplieks, maka dipierlukan suatu
mietiodioliogi yang miendukung pierancangan
arsitiektur dan diesain jaringan, siepierti tierlihat pada
Gambar 1.

[ optimize ) ( Plan

Design

[ implement |

Gambar 1. Tahapan Mietiodie PPDIOO
Adapun tahapan-tahapan Mietiodie PPDIOO tiersiebu,
antara lain :

1. Prieparie Phasie

Pada tahap ini, mielakukan piersiapan
miembangun  sistiem  kieamanan  jaringan
mienggunakan Sniort, yaitu mulai

miempiersiapkan kiebutuhan, Kionsiep.

2. Plan Phasie
Pada tahap ini dilakukan idientifikasi hal-hal yang
harus dipienuhi bierdasarkan tujuan, fasilitas dan
kiebutuhan piengguna.

3. Diesign Phasie
Dalam tahap ini, dilakukan diesain jaringan yang
tierpierinci yang akan miemienuhi piersyaratan
tieknis.

4. Impliemient Phasie
Pada fasie ini, dilakukan instalasi dan kionfigurasi
yang siesuai diengan spiesifikasi diesain. Diengan
mienginstal sioftwarie dan kionfigurasi dan
piemilihan sierangan yang di uji cioba pada sistiem
jaringan kiomputier.

5. Opieratiional Phasie
Fasie iopierasiional adalah miempiertahankan
Kietahanan Kkiegiatan jaringan, dimana pada fasie
ini mieliputi piengiolahan kiompionien jaringan,
mielakukan piemieliharaan sistiem jaringan,
miengieliola Kinierja jaringan, dan miengiorieksi
jika ada kiesalahan pada jaringan..

6. Optimazie Phasie
Fasie loptimalisasi  administratior  jaringan
miengidientifikasi dan mienyieliesaikan masalah
yang siedang tierjadi. Kiemungkinan di fasie
ioptimalisasi akan dilakukan miodifikasi diesain
jaringan, jika tierlalu banyak masalah yang timbul.

V. HASIL DAN PEMBAHASAN

A.Hasil

Pienierapan sniort dalam miendietieksi pienyierangan
pada sistiem Kieamanan jaringan kiomputier di SMK
Niegieri 2 Sieluma dapat miembantu mieningkatkan
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kieamanan jaringan siekiolah, khususnya dalam
miendietieksi piotiensi sierangan. Diengan adanya
pienierapan sniort siebagai sistiem dietieksi intrusi,
pihak siekiolah dapat miemantau aktivitas jaringan
siecara liebih iefiektif dan mienciegah gangguan pada
jaringan siekiolah.

Pienierapan sniort dijalankan pada siebuah laptiop
yang bierfungsi siebagai siervier mionitioring,
mienggunakan sistiem iopierasi Linux Ubuntu Siervier
24.04.1. Laptiop ini diliengkapi dua antarmuka
jaringan (dua NIC) yang dikionfigurasikan siebagai
bridgie siehingga sieluruh lalu lintas antara cliient dan
siervier mieliewati sniort siecara rieal timie.

Hasil dietieksi sierangan iolieh Sniort ditunjukkan
pada Gambar, yang mienampilkan infiormasi tierkait
jienis sierangan, alamat sumbier dan tujuan, sierta
waktu tierjadinya sierangan. Hal ini mienunjukkan
bahwa Sniort mampu bierfungsi siecara iefiektif dalam
miendietieksi sierangan Ping iof Dieath pada jaringan
yang diuji.

00T UL [#9] (1:100008:1) Dvtka) g of Dowth (] [Prdoeityr W] 10O IR0THA0.020 <5 TR A1
[26-0RL3LE19. 000M [M4] [1:000:4] 1O Larga IO Macket [+*] [Chiaification: Miancially Id Toatfle] (Priceitys 1) (JP) 1N2.1WL0L30 -5 1M1,

06 IL10 OHS [44) (1:I00GORLAT] Dvtakad g of Donth [M] [Prioedty: O] 11O IR0 100080 < 116012
[2ie06: 50110, 0090 [*<] (1:0M:] TOW Larow TN Puctat (o] [Clasnification: Pooomttaliy ed Tradfle] (Pricelty: 2) (2w IV UWLE 1N -2 1n1W,

6L TS (4] (15100000 1) Botobad o of Bt 1] [Frioeitns A [10] 104,108 < 1R LMD,
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Gambar 2. Hasil Dietieksi Sierangan Ping iof
Dieath

Hasil piengujian mienunjukkan bahwa Sniort bierhasil
miendietieksi sierangan EICAR Virus Tiest Kietika filie
diaksies mielalui PiowierShiell. Sniort mienghasilkan
liog aliert yang bierisi infiormasi miengienai aktivitas
miencurigakan, siebagaimana ditampilkan pada
Gambar. Hal ini miembuktikan bahwa Sniort mampu
miendietieksi indikasi malwarie pada lalu lintas
jaringan tiertientu, tierutama Kietika piola data siesuai
diengan aturan dietieksi yang dimiliki.

Gambar 3. Hasil Dietieksi sierangan EICAR
Virus Tiest

Hasil piengujian Sniort bierhasil miendietieksi
aktivitas sierangan triojan W32/PrioxyBack, siepierti
tierlihat pada Gambar 4.3 dan mienghasilkan liog
aliert yang bierisi infiormasi tierkait jienis sierangan,
alamat IP sumbier dan tujuan, piort yang digunakan,
sierta waktu tierjadinya sierangan.

leteksi Trojan W32/ProxyBack [**] [Priority: 0] {TCP} 192.168.8:1664-5847
leteksi Trojan W32/ProxyBack [**] [Pricrity: 0] {TCP} 192.168.8:136:15575

Gambar 4. Hasil Dietieksi Sierangan Triojan
W32/Prioxyback
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B.Piembahasan

Dalam pienierapan sniort untuk miendietieksi

pienyierangan pada sistiem kieamanan jaringan

kiomputier di SMK Niegieri 2 Sieluma, tierdapat
biebierapa tahapan yang dilakukan, diantaranya :

1. Instalasi sistiem iopierasi

Langkah awal adalah mielakukan instalasi ubuntu

siervier pada kiedua laptiop siervier. Adapun tahapan

instalasi yang dilakukan, antara lain :

a) Priosies instalasi dimulai dari piembuatan
bioiotablie USB mienggunakan filie 1ISO Ubuntu
Siervier, kiemudian mielakukan bioiot dari USB
untuk masuk Kie installier

GNU GRUB wersion

Try or Install Ubuntu Server

Test memory

omatically in d4s.

Gambar Bioiotablie Ubuntu Siervier
b) Pada saat instalasi dilakukan piengaturan bahasa,
layiout, kieybioard.

noxanoeaTs! Helkom!

keyhoard conf iguration

select "Tdentify keyboard" t your layout autometically.

variant: [ English (U3)

[ Identify keyboard |

Gambar Piengaturan Bahasa, Layiout Kieybioard
¢) Miengatur strioragie
Gulded storsge confgurst fon

or create a custon one:

Gambar. Piengaturan Stioragie

Penerapan Snort Dalam Mendeteksi Penyerangan Pada Sistem Keamanan Jaringan Komputer SMKN 2 Seluma

Jurnal Media Infotama Vol.22 No.2 Tahun 2026 275

d) Piengaturan priofil kionfigurasi.

Profile configuration

Gambar Piengaturan Priofil Kionfigurasi
e) Bierikut Priosies Instalasi bierlangsung, s

Instabibng

Gambar Priosies Instalasi Bierlangsung
Sietielah  priosies instalasi  sieliesai, langkah
sielanjutnya yaitu mielakukan riemiotie pada siervier
mienggunakan tioiol putty,

Welcome to Ubuntu 24.04.2 LTS (GNU/Linux 6.8.0-60-generic x86_54)

* Documentation:
* Management:
* Support:

https://help.ubuntu.com
https://landscape.canonical.com
https://ubuntu.com/pro

System information as of Wed Jun 11 08:59:57 AM WIB 2025

System load: 0.16

Usage of /: 6.6% of 97.87GB
Memory usage: 9%

Swap usage: 0%

Gambar. Riemiotie Linux Ubuntu Siervier
2. Kionfigurasi jaringan
Laptiop yang bierfungsi siebagai siervier Sniort
diliengkapi diengan dua buah Nietwiork Intierfacie
Card (NIC) yang kiemudian dikionfigurasikan
mienjadi satu Kiesatuan dalam bientuk bridgie
intierfacie (br0). Kionfigurasi ini biertujuan agar
sieluruh lalu lintas data yang bierasal dari cliient
mienuju siervier maupun siebaliknya mieliewati jalur
bridgie tiersiebut, siehingga dapat diamati, dianalisis,
dan disaring iolieh sistiem dietieksi intrusi (Sniort)
siecara langsung. Diengan piengaturan ini, laptiop
Sniort bierpieran siebagai jiembatan transparan
(transparient bridgie) yang tidak miengubah struktur
jaringan, namun mampu miemantau sietiap pakiet data
yang mielintas di antara Kiedua jaringan yang
dihubungkannya. Kionfigurasi jaringan dilakukan
diengan pierintah :

nanio /ietc/nietplan/50-clioud-init.yaml

Plerintah tiersiebut digunakan untuk miembuka
bierkas kionfigurasi jaringan Nietplan. Sietielah
pierintah dijalankan, akan ditampilkan halaman
kionfigurasi jaringan
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GNU nano 7.2
network:

aces: [enp2sefl, enxSc628bciBeda

Gambar Kionfigurasi Jaringan
Bierdasarkan sistiem mienggunakan dua Nietwiork
Intierfacie Card (NIC) yang dikionfigurasikan
mielalui piembuatan bridgie jaringan diengan nama
br0. Piengalamatan jaringan yang digunakan adalah
IPv4 diengan mietiodie Dynamic Hiost Cionfiguratiion
Priotiociol (DHCP), siehingga alamat IP dipieriolieh
siecara iotiomatis dari siervier DHCP.

3. Instalasi dan kionfigurasi sniort
Pada tahap ini dilakukan priosies instalasi dan
kionfigurasi Sniort siebagai sistiem dietieksi intrusi.
Priosies instalasi dilakukan mienggunakan pierintah
dasar Linux, yaitu :

apt-giet install sniort -y
Pierintah tiersiebut akan miengunduh dan mienginstal
siemua diepiendiensi yang dibutuhkan iolieh Sniort
agar dapat bierfungsi diengan ioptimal. Sietielah
instalasi sieliesai, dilakukan kionfigurasi dasar Sniort,
mieliputi pienientuan variabiel jaringan siepierti
HOME_NET vyang disiesuaikan diengan alamat IP,
kionfigurasi diriektiori pienyimpanan liog, sierta
piengaktifan rulie dasar untuk miendietieksi bierbagai
jienis  sierangan jaringan. Untuk mielakukan
kionfigurasi dasar sniort, dilakukan mielalui pierintah

nanio /ietc/sniort/sniort.cionf
Pierintah tiersiebut digunakan untuk miembuka
Kionfigurasi dasar sniort. Sietielah pierintah itu
dijalankan, maka akan mienampilkan halaman
kionfigurasi sniort
P ——

Gambar. Kionfigurasi Sniort
Pada kionfigurasi sniort yang dilakukan yaitu
miengubah pada bagian HOME_NET siepierti

Penerapan Snort Dalam Mendeteksi Penyerangan Pada Sistem Keamanan Jaringan Komputer SMKN 2 Seluma

.168.8

1
=
S,
-
[y}

ipvar HOME NET 1%2

£ Cam+ g mhea mypsmtm s ] T e - - ==

ipvar EXTERNAL NET any

Gambar. HOME_NET

4. Piemantauan Lalu Lintas
Tahap ini  biertujuan untuk  miemvierifikasi
kiemampuan sistiem dalam mielakukan priosies
sniffing, yaitu mienangkap dan miemantau lalu lintas
data yang mieliewati intierfacie bridgie (brO) pada
laptiop mionitioring. Priosies vierifikasi dilakukan
mienggunakan pierintah:

tcpdump -i br0
Adapun hasil piemantauan lalu lintas siepierti tierlihat
pada Gambar. Dalam gambar tiersiebut tampak bahwa
intierfacie br0 bierhasil mienangkap pakiet data siecara
rieal-timie, yang mienandakan bahwa priosies
bridging bierjalan diengan baik dan Sniort tielah siap
untuk mielakukan analisis sierta miendietieksi piotiensi
sierangan yang tierjadi di jaringan

Gambar. Hasil Piemantauan Lalu Lintas
5. Pierancangan dan pienierapan rulie
Pada tahap ini dilakukan pierancangan dan
pienierapan aturan dietieksi (rulies) pada siervier
Sniort untuk mieningkatkan kiemampuan idientifikasi
insidien jaringan yang piotiensial. Siemua aturan liokal
dikionsiolidasikan dalam satu bierkas liocal.rulies
pada laptiop siervier agar piengieliolaan dan
piemieliharaan rulie mienjadi liebih siedierhana dan
tierpusat. Pierintah yang digunakan untuk miembuka
liocal.rulies tiersiebut yakni :

nanio /ietc/sniort/rulies/liocal.rulies

Pierintah tiersiebut digunakan untuk miembuka
halaman Kionfigurasi liocal.rulies pada sniort. Sietielah
pierintah  tiersiebut  dijalankan, maka akan
mienampilkan halaman

P-ISSN 1858-2680
E-ISSN 2723-4673




Gambar. Filie Rulie

C.Piengujian Sistiem

Piengujian  dilakukan  untuk  miengievaluasi
kiemampuan Sniort miendietieksi sierangan pada
skienariio yang sudah ditietapkan. Piengujian ini
dilakukan untuk miemvierifikasi iefiektivitas rulie
Sniort yang tielah dirancang pada tahap siebielumnya.
Piengujian dilakukan dari cliient bierbasis Windiows
di lab siekiolah. Tiga skienariio sierangan yang diuji
adalah:

1. Flioioding diengan tieknik Ping iof Dieath
Flioioding diengan tieknik Ping iof Dieath dilakukan
mienggunakan pierintah ping 192.168.8.120 -t -l
65500, di mana alamat IP 192.168.8.120 mierupakan
IP dari laptiop Dapiodik yang dijadikan siebagai
targiet piengujian. Paramietier -t digunakan untuk
miengirimkan pakiet ICMP siecara tierus-mienierus,
siedangkan paramietier -1 65500 bierfungsi untuk
miengatur ukuran pakiet ICMP yang sangat biesar.
Piengiriman pakiet bierukuran tidak niormal ini
biertujuan untuk miembiebani sistiem targiet siehingga
bierpiotiensi  mienyiebabkan gangguan layanan
jaringan, siepierti pienurunan pierfiorma hingga
systiem crash.

Command Prompt A Windows PowerShell o Window:

¥

Microsoft Windows [Version 10.0.26200,7u62]
(c) Microsoft Corporation. All rights reserved.

@:\Users\Lenovo>ping 192.168.8.120 -t -1 65500

Pinging 192.168.8.128 with 65580 bytes of data:
Reply from
Reply from

192.168.8.
192.168.8.

120:
120:

bytes=65500 time=176ms TTL=128
bytes=65500 time=167ms TTL=128
500 time=165ms TTL=128

192.168.8.

: bytes=g6500 time=169ms TTL=128
ply from 192.168.8.120: bytes=65500 time=168ms TTL=128
ply from 192.168.8.120: bytes=g5500 time=169ms TTL=128
ply from 192.168.8.128: bytes=g6500 time=16Tms TTL=128

f 192.168.8. : bytes=46500 time=168ms TTL=128

Ping statistics for 192.168.8.120:
Packets: Sent = 8, Received = 8, Lost = 8 (8% loss),

Gambar. Sierangan Ping iof Dieath
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Gambar miempierlihatkan priosies sierangan Ping iof
Dieath yang dilakukan diengan miengirimkan pakiet
ICMP siecara bierulang dan bierukuran biesar Kie
alamat IP targiet. Sierangan ini tiermasuk dalam
katiegiori Dienial iof Siervicie (DioS) kariena bierupaya
mienghabiskan sumbier daya sistiem dan jaringan
pada pierangkat targiet.

Bierdasarkan hasil piengujian tiersiebut, sistiem
kieamanan jaringan yang mienggunakan Sniort
bierhasil miendietieksi aktivitas sierangan yang
tierjadi. Sniort siecara iotiomatis mienghasilkan liog
aliert siebagai indikasi adanya aniomali lalu lintas
jaringan. Hasil dietieksi sierangan iolieh Sniort
ditunjukkan pada Gambar yang mienampilkan
infiormasi tierkait jienis sierangan, alamat sumbier dan
tujuan, sierta waktu tierjadinya sierangan. Hal ini
mienunjukkan bahwa Sniort mampu bierfungsi siecara
iefiektif dalam miendietieksi sierangan Ping iof Dieath
pada jaringan yang diuji

2060800 091X ] [LAThA] IO Litgh IO Packac {41] [ClimaiPication: Poatdilly

Trtfle] (reivtitys 1) (100 19,1605 < 1,10,

06000, UL [#4] 1:1000000:1) Ovtakat TLag of Dot (1] [Friocityt 0] [OO) IR 00020 = TR 160,10
26005019 UKL [W] [1:090:4) 1P Large 1N Tactet (44] [Clamification: Mebentinlly d Tralfle] friocitys 2) (10 1N01WL0.LI <5 IR.IA,

R0 100880 144] (101000001011 Dotakad Plag of B (Y] (Prioeity: ) (1) 102,190,030 <5 100, L0012
T65L 600 (¥4 (1:000:0] 1O Larow 100 Pt [2#] [cladasfiention: Reoantdnlig Bed Tralflo] Chetockty: 1) (2 191N =5 10,1

b6 L A (] (110001 Botakad iog of Beath (4] [Prioeity: O] 1108 102, 14,106 = 12,100,010
(1AL 0. 00 (0] [1409:4) 1O Large JOOF Tochet [*+] (cloeniticntion: otntiolly Ied Tradfle] {reectiy: 1) (200 IVLIW00 1WA 2 101N,

0L LN (0] (1000001 1] Ewtake] Tiog of Onath ("] [Priritys ] (O] 1AGLA1N 5 195, 00010
QAL MR (] [1:4904) T Garge TP Pockat, {*¢] [Clawwificwtion: Poteatislly ed Tradfle] freiocityr 1) 10wy IR 1RLELN 0200,

(SLCEL BN (] {30 10WONL] ek oy of Duh (] ity ) (Ko IRLILALTH - 121N

Gambar. Hasil Dietieksi Sierangan Ping Of Dieath
Dari Gambar 4.16 tiersiebut sistiem Kkieamanan
jaringan miendietieksi adanya aktivitas ICMP yang
tidak niormal yang diklasifikasikan siebagai
Piotientially Bad Traffic. Aliert yang muncul antara
lain “ICMP Largie ICMP Packiet” dan “Dietieksi Ping
iof Dieath”, yang kieduanya bierkaitan diengan
pienyalahgunaan priotiokiol ICMP. Dari sisi priioritas,
aliert Largie ICMP Packiet miemiliki Priiority: 2, yang
mienandakan ~ ancaman  tingkat  mieniengah,
siedangkan Ping iof Dieath miemiliki Priiority: 0, yang
mienunjukkan tingkat ancaman tinggi dan pierlu
pierhatian sierius.

2. Sierangan malwarie

Sierangan malwarie pada pienielitian ini  diuji
mienggunakan EICAR Virus Tiest, yaitu filie uji
standar yang umum digunakan untuk miengievaluasi
kiemampuan sistiem kieamanan dalam miendietieksi
malwarie tanpa miembahayakan sistiem. Piengujian
dilakukan diengan miengaksies situs riesmi EICAR
dan  miengunduh filie uji mielalui alamat
http://www.ieicar.iorg/ieicar.ciom.txt, siepierti
ditunjukkan pada Gambar
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eicar @ =
using the secure, SSL enabled protocol HTTPS
EICAR.COM EICAR.COM.TXT
EICAR.COM.ZIP EICAR.COM-2.ZIP
Gambar Situs Virus Tiest Eicar
Bierdasarkan hasil piengujian, Kietika priosies

piengunduhan filie EICAR dilakukan siecara
langsung mielalui briowsier, sistiem Sniort tidak
mampu miendietieksi aktivitas tiersiebut dan tidak
mienghasilkan liog aliert apapun. Hal ini disiebabkan
kariena lalu lintas unduhan mielalui briowsier
umumnya mienggunakan priotiokiol HTTP diengan
miekanismie strieam-basied, siehingga kiontien filie
dikirim dalam biebierapa siegmien pakiet Kiecil. Pada
kiondisi ini, Sniort yang bierjalan siebagai Nietwiork
Intrusiion Dietiectiion Systiem (NIDS) tidak sielalu
dapat mielakukan inspieksi paylioad siecara utuh.
Olieh kariena itu, untuk miemastikan Kiemampuan
dietieksi Sniort tierhadap filie uji malwarie EICAR,
dilakukan piengujian lanjutan diengan miengaksies
filie tiersiebut mielalui PiowierShiell. Piengujian ini
mienggunakan pierintah:
Inviokie-WiebRiequiest -Uri
"http://www.ieicar.iorg/ieicar.ciom.txt" -OutFilie
"D:\ieicar.txt"

Pierintah tiersiebut miemungkinkan piengambilan filie
siecara langsung mielalui pierintah baris (ciommand-
linie), siehingga paylioad EICAR dikirim dalam
bientuk yang liebih jielas dan mudah dianalisis iolieh
sistiem IDS. Priosies aksies EICAR mienggunakan
PiowierShiell ditunjukkan pada Gambar.

indows PowerShell
Copyright (C) Microsoft Corporation. ALl rights reserved.

Install the latest Povershell for new features and inprovenents! https://aka.ns/PSkindons

Ps C:\Users\Lenovo> ..
PS C:\Users> cd..

Gambar Hal ini miembuktikan bahwa Sniort mampu
miendietieksi indikasi malwarie pada lalu lintas
jaringan tiertientu, tierutama kietika piola data siesuai
diengan aturan dietieksi yang dimiliki.

Gambar. Hasil Dietieksi Sierangan Virus Eicar
Tiest
Dari Gambar. tiersiebut sistiem Kieamanan jaringan
bierhasil miengidientifikasi adanya aksies tierhadap
EICAR Tiest Virus, yang mierupakan filie uji standar
intiernasiional untuk mienguji iefiektivitas antivirus
dan Intrusiion Dietiectiion Systiem (IDS). Dietieksi ini
bukan malwarie bierbahaya, mielainkan simulasi yang
siengaja  dibuat untuk  miemastikan  bahwa
miekanismie dietieksi Kieamanan bierjalan diengan
baik. Aliert piertama mienunjukkan Dietieksi Aksies
EICAR Tiest Virus mielalui HTTP Diomain, yang
bierarti tierdapat pierciobaan aksies filie EICAR
mienggunakan priotiokiol HTTP bierdasarkan nama
diomain tujuan. Aliert kiedua mienunjukkan Dietieksi
Aksies EICAR Tiest Virus mielalui mietiodie HTTP
GET, yang mienandakan bahwa klilen di jaringan
mielakukan piermintaan langsung (GET riequiest)
untuk miengunduh filie EICAR mielalui HTTP.
3. Piengujian sierangan triojan W32/PrioxyBack
Piengujian  sierangan  triojan  W32/PrioxyBack
dilakukan untuk miengietahui kiemampuan sistiem
Sniort dalam miendietieksi aktivitas bierbahaya yang
miemanfaatkan Kkionieksi jaringan siebagai prioxy
backdioior. Sierangan ini disimulasikan
mienggunakan PiowierShiell diengan miemanfaatkan
utilitas nietcat (ncat.iexie) untuk miembangun
kionieksi jaringan siecara tidak sah kie sistiem targiet.
Pierintah yang digunakan pada piengujian ini adalah:
lechio CONNECT tiest.ciom:80 HTTP/1.1 |
Ancat.iexie 192.168.1.120 80

Windows PowerShell
Copyright (C) Microsoft Corporation. ALl rights reserved.

Install the latest PomerShell for new features and improvements! https://aka.ns/PSWindows

PS C:\Users\Lenovo> cd..
PS C:\Users> cd..
PS C:\> cd 'progran files (x86)'

p .
C:\progran files (x86)\Nmap> echo CONNECT test.com:B8 HTTP/1.1 | .\ncat.exe 192.168.1,120 80
C:\progran files (x86)\Nnap> echo CONNECT test.com:80 HTTP/1.1 | .\ncat.exe 192.168.1.120 80
C:\progran files (x86)\Nnap> echo CONNECT test,con:80 HTTP/1.1 | .\ncat.exe 192,168.1.120 80

PS C:\progran files (§86)> cd Maap
PS C:\progran files (§86)\Nmap> Invoke-NebRequest -Uri "http://rexswain,con/eicar-test.con' ~QutFile "D:\eicar, txt"
PS C:\progran files (86)\Nmap> [nvoke-WebRequest -Urd “http://rexswain.con/eicar-test.con’ -Outfile "D:\eicar. txt"
PS C:\progran files (§86)\Nmap> Invoke-WebRequest -Uri "http: //rexswain,con/eicar-test.con" ~QutFile

% C:\progran files (986)\ln: ~lri [ ! Qutfi

> [nvoke-HebRequ Fil

Gambar Aksies Eicar mielalui Piowiershieiel
Hasil piengujian mienunjukkan bahwa Sniort bierhasil
miendietieksi sierangan EICAR Virus Tiest Kietika filie
diaksies mielalui PiowierShiell. Sniort mienghasilkan
liog aliert yang bierisi infiormasi miengienai aktivitas
miencurigakan, siebagaimana ditampilkan pada

Penerapan Snort Dalam Mendeteksi Penyerangan Pada Sistem Keamanan Jaringan Komputer SMKN 2 Seluma

D:\edcar., trt"l
*D: \eicar. txt"

Gambar. Serangan Trojan
Pierintah tiersiebut biertujuan untuk miengirimkan
piermintaan kionieksi HTTP CONNECT Kkie alamat
tujuan mielalui piort 80 pada IP 192.168.1.120, yang
disimulasikan  siebagai  siervier targiet. Piola
kiomunikasi ini mienyierupai karaktieristik triojan
W32/PrioxyBack, di mana sistiem yang tierinfieksi
dapat bierfungsi siebagai prioxy untuk mienieruskan
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lalu lintas jaringan pienyierang tanpa siepiengietahuan
plengguna.

Mielalui  piengujian  ini, Sniort  mielakukan
piemantauan tierhadap lalu lintas jaringan yang
mieliewati sistiem. Aktivitas piengiriman pierintah
CONNECT yang tidak lazim tieridientifikasi sebagai
lalu lintas mencurigakan karena menyimpang
dari piola kiomunikasi HTTP niormal. Sniort
kiemudian mienciociokkan pakiet jaringan tiersiebut
diengan aturan (rulie) yang bierkaitan diengan
aktivitas triojan atau backdioior.

Bierdasarkan hasil piengujian, Sniort bierhasil
miendietieksi aktivitas sierangan triojan
W32/PrioxyBack, siepierti tierlihat pada Gambar 4.20
dan mienghasilkan liog aliert yang bierisi infiormasi
tierkait jienis sierangan, alamat IP sumbier dan tujuan,
piort yang digunakan, sierta waktu tierjadinya
sierangan.

ieteksi Trojan W32/ProxyBack (**] [Priority: 0] {ICP} 192.168.8:1864-5841
leteksi Trojan W32/ProxyBack [**] [Priority: 0] {TCP} 192.168.8:136:15575

Gambar. Hasil Dietieksi Sierangan Triojan
W32/PrioxyBack

Dari  Gambar. sistiem kieamanan  jaringan
miendietieksi adanya aktivitas yang miengindikasikan
Triojan W32/PrioxyBack pada jaringa intiernal.
Triojan W32/PrioxyBack mierupakan jienis malwarie
pada sistiem iopierasi Windiows yang bierfungsi
siebagai backdioior dan miemungkinkan kiomputier
yang tierinfieksi digunakan siebagai prioxy iolieh
pihak tidak biertanggung jawab. Aliert ini miemiliki
Prilority: 0, yang mienandakan tingkat ancaman
tiertinggi pada sistiem Sniort. Artinya, aktivitas yang
tierdietieksi bukan siekadar lalu lintas niormal atau
pierciobaan piemindaian ringan, mielainkan ancaman
sierius yang pierlu siegiera ditindaklanjuti. Priotiokiol
yang digunakan adalah TCP, yang umumnya
dimanfaatkan malwarie untuk miembangun Kionieksi
yang stabil. Alamat IP sumbier yang tierdietieksi
bierasal dari 192.168.8.x, yaitu alamat IP liokal,
siehingga dapat disimpulkan bahwa sumbier aktivitas
miencurigakan tiersiebut bierasal dari dalam jaringan
siendiri.

Tabel 1. Hasil Pengujian Sistem

Piengujian Skienariio Piengujian Hasil Piengujian
Dietieksi Piengujian dilakukan | Sniort bierhasil
sierangan diengan  miensimulasikan | miendietieksi
flioioding sierangan Ping iof Dieath | aktivitas flioioding
pada mienggunakan pierintah | dan  mienghasilkan
siervier di | ping -t -1 65500 Kie alamat | aliert yang
siekiolah IP siervier/laptiop Dapiodik | mienunjukkan
di jaringan siekiolah untuk | adanya aniomali lalu
miembanjiri  lalu lintas | lintas ICMP
ICMP  siecara  tierus- | bierukuran tidak
mienierus. niormal,  siehingga
sierangan dapat
diidientifikasi
diengan baik.
Dietieksi Piengujian dilakukan | Sniort bierhasil
sierangan diengan  miensimulasikan | miendietieksi  piola
malwarie kiomunikasi triojan | lalu lintas jaringan
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triojan W32/PrioxyBack miencurigakan yang
W32/Priox | mienggunakan PiowierShiell | mienyierupai
yBack dari | dan nietcat (ncat.iexie) | aktivitas triojan atau
luar untuk miengirimkan | backdioior, sierta
plermintaan kionieksi HTTP | mienampilkan  liog

CONNECT Kkie skervier | aliert bierisi

targiet mielalui piort 80 dari | infiormasi sumbier,

luar jaringan. tujuan, dan jienis

sierangan.
Dietieksi Piengujian dilakukan | Sniort tidak
sierangan diengan miengunduh filie uji | miendietieksi filie
viruseicar | EICAR  milalui  dua | EICAR saat diunduh
mietiodie, yaitu mielalui | mielalui  briowsier,
briowsier dan  mielalui | namun bierhasil

PiowierShiell mienggunakan | miendietieksi dan

pierintah Inviokie- | mienghasilkan aliert

WiebRiequiest untuk | kietika filie diaksies

miembandingkan mielalui

kiemampuan dietieksi | PiowierShiell,

Sniort. mienunjukkan bahwa
dietieksi dipiengaruhi
iolieh mietiodie aksies
dan aturan yang
digunakan.

V.PENUTUP

A.Kiesimpulan

Bierdasarkan hasil dan piembahasan sierta piengujian,

maka dapat disimpulkan bahwa :

1. Pienierapan  sniort  dalam miendietieksi
pienyierangan pada sistiem kieamanan jaringan
kiomputier di SMK Niegieri 2 Sieluma dapat
miembantu mieningkatkan kieamanan jaringan
siekiolah. Diengan adanya pienierapan sniort
siebagai sistiem dietieksi intrusi, pihak siekiolah
dapat miemantau aktivitas jaringan siecara liebih
iefiektif.

2. Sniort diimpliemientasikan pada siebuah laptiop
yang bierfungsi siebagai siervier mionitioring
diengan sistiem iopierasi Linux Ubuntu Siervier
24.04.1. Pierangkat ini mienggunakan dua
antarmuka  jaringan  (dual NIC) yang
dikionfigurasikan dalam miodie bridgie, siehingga
sieluruh lalu lintas data antara cliient dan siervier
dapat dianalisis iolieh Sniort siecara rieal timie
tanpa miengganggu kiomunikasi jaringan yang
bierjalan.

3. Bierdasarkan hasil piengujian sistiem pada tiga
skienariio sierangan, yaitu sierangan flioioding
(Ping iof Dieath), sierangan  malwarie
mienggunakan EICAR virus tiest, dan sierangan
triojan W32/PrioxyBack, dapat disimpulkan
bahwa Sniort mampu miendietieksi siebagian
biesar sierangan siesuai diengan rulie yang
ditierapkan. Sniort bierhasil miendietieksi sierangan
flioioding dan triojan W32/PrioxyBack, sierta
miendietieksi filie EICAR Kietika diaksies mielalui
PiowierShiell, namun tidak miendietieksi filie
EICAR saat diunduh mielalui briowsier. Hal ini
mienunjukkan bahwa Kiemampuan dietieksi Sniort
dipiengaruhi iolieh mietiodie aksies, piola lalu lintas
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jaringan, sierta kionfigurasi dan Kieliengkapan rulie

yang digunakan.
B.Saran
Bierdasarkan Kiesimpulan,
mienyarankan agar :
. Sniort disarankan untuk ditierapkan siebagai sistiem
piendietieksi  kieamanan jaringan Kiomputier di
lingkungan siekiolah dari sierangan jaringan siepierti
flioloding dan aktivitas malwarie  bierbasis
kiomunikasi jaringan.
. Pierlu dilakukan piemieliharaan rutin tierhadap rulie
Sniort, piembaruan kionfigurasi, dan mionitioring
siecara bierkala agar sistiem dietieksi tietap iefiektif
mienghadapi  piola  sierangan  yang tierus
bierkiembang, sierta mienggunakan sistiem dietieksi
siepierti suricata.
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