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ABSTRAK 

Aplikasi keamanan file dokumen di Dinas Pendidikan Kota Bengkulu 

dibuat menggunakan bahasa pemrograman Visual Basic .Net. Pada 

aplikasi tersebut telah diterapkan 2 algoritma kriptografi yang dapat 

digunakan dalam mengamankan file dokumen khususnya file daftar 

pembayaran gaji pegawai yaitu algoritma DES dan algoritma AES. Selain 

itu pada aplikasi ini juga telah ditanamkan proses untuk menganalisis 

perbandingan algoritma DES dan AES, agar dapat diketahui algoritma 

mana yang lebih baik untuk digunakan. Adapun aspek perbandingan 

terdiri dari 2 aspek yaitu waktu proses dan ukuran file setelah proses. 

Berdasarkan pengujian yang telah dilakukan tersebut, dapat 

disimpulkan bahwa aplikasi keamanan file dokumen di Dinas Pendidikan 

Kota Bengkulu mampu melakukan proses enkripsi dan dekripsi file 

dokumen dan fungsional dari aplikasi telah berjalan sesuai harapan. 

Dari data uji yang telah dilakukan proses enkripsi dan dekripsi 

didapatkan hasil berdasarkan waktu proses enkripsi didapatkan bahwa 

algoritma AES lebih cepat dibandingkan dengan algoritma DES, 

berdasarkan waktu proses dekripsi didapatkan bahwa algoritma AES 

lebih cepat dibandingkan dengan algoritma DES, berdasarkan ukuran 

file setelah proses enkripsi didapatkan bahwa algoritma DES dan 

algoritma AES memiliki ukuran file yang sama, berdasarkan ukuran file 

setelah proses dekripsi didapatkan bahwa algoritma DES dan algoritma 

AES memiliki ukuran file yang sama 

ABSTRACT  

The document file security application at the Bengkulu City Education Office 

was made using the Visual Basic .Net programming language. In this 

application, 2 cryptographic algorithms have been implemented that can be 

used to secure document files, especially the employee payroll list file, namely 

the DES algorithm and the AES algorithm. In addition, this application has 

also embedded a process to analyze the comparison of the DES and AES 

algorithms, so that it can be known which algorithm is better to use. The 

comparison aspect consists of 2 aspects, namely processing time and file size 

after processing. Based on the tests that have been carried out, it can be 

concluded that the document file security application at the Bengkulu City 

Education Office is capable of carrying out the process of encrypting and 

decrypting document files and the functionality of the application has run as 

expected. From the test data that has been carried out by the encryption and 

decryption process, the results obtained based on the encryption processing 

time show that the AES algorithm is faster than the DES algorithm, based on 
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the decryption processing time it is found that the AES algorithm is faster than 

the DES algorithm, based on the file size after the encryption process it is 

found that the DES algorithm and the AES algorithm have the same file size, 

based on the file size after the decryption process it is found that the DES 

algorithm and the AES algorithm have the same file size. 

PENDAHULUAN  

 

Penerapan teknologi komputer sebagai salah satu media penyimpanan dan komunikasi 

menjadi suatu kebutuhan penting yang beruhubungan dengan sistem informasi. Berbagai macam 

data atau informasi yang diperoleh akan dimanfaatkan untuk berbagai kepentingan. Pertukaran 

data atau informasi sudah semakin mudah dilakukan dengan atau tanpa melalui media fisik.  

Dalam proses pertukaran data atau informasi terdapat beberapa aspek penting yang perlu 

diperhatikan, yaitu: kerahasiaan, integritas data, autentikasi dan non repudiasi. Namun terkadang 

aspek tersebut kurang diperhatikan, sehingga memungkinkan adanya pencurian data. Oleh karena 

itu dibutuhkan suatu proses pengkodean data atau informasi sebelum dilakukan proses 

pengiriman. Sehingga data atau informasi yang dikirim terjaga kerahasiaannya dan tidak mudah 

untuk dapat mengubahnya.  

Dinas Pendidikan Kota Bengkulu merupakan salah satu Instansi Pemerintah yang terdapat di 

Kota Bengkulu. Dinas Pendidikan Kota Bengkulu sudah memanfaatkan komputer sebagai media 

penyimpanan dan pengolahan data yang dilakukan baik yang bersifat terbuka maupun rahasia. 

Namun data-data yang telah diolah tersebut tidak sepenuhnya diberikan keamanan, karena selama 

ini pengamanan dilakukan hanya sebatas pemberian password login windows. Salah satu data yang 

sifatnya rahasia yaitu data daftar pembayaran gaji pegawai. Gaji pegawai tentunya sensitif karena 

pegawai satu tidak dapat mengetahui gaji pegawai lainnya.  

Oleh karena itu dalam penelitian ini dilakukan pengamanan terhadap file daftar 

pembayaran gaji pegawai agar tidak dapat diakses oleh orang banyak. Walaupun file diperoleh, 

namun tidak dapat terbuka karena file tersebut telah dienkripsi menggunakan algoritma Kriptografi. 

Algoritma kriptografi merupakan salah satu metode yang digunakan untuk meningkatkan 

keamanan data. Algoritma kriptografi terbagi menjadi 2 yaitu algoritma kriptografi klasik dan 

algoritma kriptografi modern. Algoritma DES dan AES termasuk ke dalam kriptografi modern 

dengan menggunakan kunci simetris. or kepastian, sehingga user atau pasien dapat memilih. 

kondisi sesuai gejala yang dialami dari penyakit bronkhitis. 

 

LANDASAN TEORI 
 

Kriptografi 

Kriptografi merupakan seni dan ilmu dalam menciptakan sebuah sistem kripto yang mampu 

menyediakan keamanan informasi. Kriptografi berkaitan erat dengan pengamanan data digital. Ilmu 

ini terdiri dari mekanisme-mekanisme perancangan yang didasarkan pada algoritma-algoritma 

matematik yang menawarkan sejumlah layanan keamanan informasi fundamental (Siahaan & 

Sianipar, 2019) 

Kriptografi berasal dari bahasa Yunani, crypto dan graphia. Crypto berarti secret (rahasia) 

dan graphia berarti writing (tulisan). Kriptografi menurut terminologinya adalah sebuah ilmu dan 

seni untuk menjaga keamanan pesan ketika pesan dikirim dari suatu tempat ke tempat lain. Secara 

istilah kriptografi didefinisikan sebagai ilmu dan seni untuk menjaga kerahasiaan pesan baik berupa 

data maupun informasi yang mempunyai arti atau nilai dengan cara menyamarkan (mengacak) 

menjadi bentuk yang tidak dapat dimengerti dan hanya penerima yang dapat mengubah kode-kode 

tersebut menjadi pesan asli yang dapat dimengerti (Jamaludin & Romindo, 2020). 
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Kriptografi adalah ilmu yang mempelajari teknik matematis yang berhubungan dengan 

aspek keamanan informasi seperti tingkat keyakinan, integritas data, autentikasi entitas, dan 

autentikasi keaslian data.  Dalam perkembangannya kriptografi juga digunakan untuk 

mengidentifikasi pesan tanda tangan digital dan keaslian pesan dengan sidik jari digital (fingerprint) 

(Mukhtar, 2018). 

 

Algoritma DES 

Penggunaan data sandi yang paling banyak didasarkan pada standard-standard data sandi 

(DES) yang diambil pada tahun 1977 oleh Standard-Standard Nasional Bureau, yang sekarang 

Institut Nasional Standard dan Tekhnologi (NIST), sebagai Standard Proses Informasi Umum. Untuk 

DES, data disandikan ke dalam 64 balok bit menggunakan 56 bit kunci. Transformasi algoritma 64 

bitinput ke dalam satu serilangkah-langkah ke dalam 64 bitoutput. Langkah yang sama dengan 

kunci yang sama, digunakan untuk cadangan persandian (Adhar, 2019). 

Algoritma Data Encryption Standard (DES) termasuk ke dalam sistem kriptografi simetri dan 

tergolong jenis cipher blok. DES beroperasi pada ukuran blok 64 bit dan mengenkripsikan 64 bit 

plainteks menjadi 64 bit cipher teks dengan menggunakan 56 bit kunci internal (internal key) atau 

up-kunci (subkey). Kunci internal dibangkitkan dari kunci eksternal (external key) yang panjangnya 

64 bit (Adhar, 2019).  

 

Algoritma AES 

Algoritma AES merupakan standar pemrosesan informasi Federal Pemerintah Amerika 

Serikat yang digunakan untuk enkripsi simetris. Algoritma AES merupakan kombinasi dari suatu 

algoritma yang kuat dan kunci aman, di mana algoritma ini memiliki panjang kunci variabel seperti 

128,192, dan 256 bit yang menghasilkan tingkat kecepatan dan keamanan. AES adalah Cipher blok 

simetris dengan 10 putaran untuk kunci 128-bit, 12 putaran dengan kunci 192-bit, dan juga 14 

putaran untuk kunci 256-bit. Pada Gambar 4 dapat dilihat bagaimana alur diagram dari proses 

enkripsi dan dekripsi algoritma AES yang tidak dioptimalkan dengan 11 putaran. Proses enkripsi 

dengan menggunakan metode AES lebih cepat jika dibandingkan dengan DES, 3DES, CAST5, MARS, 

IDEA, Blowfish, dan RC6. Selain kecepatan, di dalam metode AES penggunaan memory pada proses 

enkrispi lebih ringan bila dibandingkan dengan ketujuh algoritma lainnya (Kirana & Sugianto, 2019). 

Algoritma AES adalah algoritma kritografi yang dapat mengenkripsi dan mendekripsi data 

dengan panjang kunci yang bervariasi, yaitu 128 bit, 192 bit, dan 256 bit. Proses enkripsi algoritma 

AES terdiri dari 4 jenis transformasi bytes, yaitu SubBytes, ShiftRows, MixColumns, dan 

AddRoundKey. Awal proses enkripsi, input yang telah disalin ke dalam state akan mengalami 

transformasi byte AddRoundKey. Setelah itu, state akan mengalami transformasi SubBytes, 

ShiftRows, MixColumns, dan AddRoundKey secara berulang-ulang sebanyak Nr. Proses ini dalam 

algoritma AES disebut dengan round function. Round terakhir agak berbeda dengan round 

sebelumnya dimana pada round terakhir, state tidak mengalami transformasi MixColumns 

(Handoyo & Subakti, 2020). 

 

METODE PENELITIAN 
 

Metode penelitian yang diterapkan pada penelitian ini adalah dengan pengembangan 

metode waterfall. Metode Waterfall memiliki tahapan-tahapan terlihat pada Gambar 1. 
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Gambar 1. Tahapan Metode Waterfall 

 

Keterangan : 

1) Requirement analysis and definition 

Pada tahap ini akan dilakukan analisis terhadap sistem yang akan dibuat 

berdasarkan kendala yang ditemukan, kemudian didefinisikan secara rinci dan berfungsi 

sebagai spesifikasi sistem. 

2) System and software design 

Pada tahap ini akan dilakukan perancangan sistem dengan mengalokasikan 

kebutuhan-kebutuhan sistem baik perangkat keras maupun perangkat lunak dengan 

membentuk arsitektur sistem secara keseluruhan. Perancangan perangkat lunak 

melibatkan identifikasi dan penggambaran abstraksi sistem dasar perangkat lunak dan 

hubungannya. 

3) Implementation and unit testing 

Pada tahap ini akan dilakukan realisasi terhadap perancangan perangkat lunak 

yang telah dibuat sebagai serangkaian program atau unit program. Kemudian dilakukan 

pengujian terhadap unit program tersebut.  

4) Integration and system testing 

Pada tahap ini akan dilakukan penggabungan unit-unit program yang telah diuji 

sebagai sebuah sistem lengkap. Untuk memastikan apakah sesuai dengan kebutuhan, 

maka dilakukan pengujian perangkat lunak ke tempat penelitian. 

5) Operation and maintenance 

Pada tahap ini akan dilakukan pengoperasian terhadap perangkat lunak dan 

melakukan perbaikan secara berkala untuk meningkatkan kinerja dari perangkat lunak 

tersebut. 

 

HASIL DAN PEMBAHASAN 

 
Adapun langkah proses enkripsi menggunakan algoritma AES antara lain : 

a) Membuka form dekripsi pada aplikasi, sehingga terdapat tampilan seperti Gambar 2 
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Gambar 2. Form Dekripsi 

b) Memilih file dokumen yang terenkripsi, dengan klik tombol browse seperti Gambar 3. 

 
Gambar 3. Memilih File Dokumen Yang Terenkripsi 

c) Adapun isi file dokumen data uji 1 terenkripsi seperti Gambar 4 

 
Gambar 4 Isi File Dokumen Terenkripsi 

d) Masukkan kunci dekripsi yang digunakan untuk melakukan proses dekripsi file 

dokumen yang telah dipilih seperti Gambar 5. 

 
Gambar 5. Kunci Dekripsi 
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e) Menjalankan proses dekripsi, dan menampilkan pesan seperti Gambar 4.34. untuk 

memilih tempat file baru yang sudah di dekripsi seperti Gambar 6 

 
Gambar 6. Pilih Tempat Penyimpanan File Baru 

 
Gambar 7. Memilih Tempat File Baru 

f) Setelah berhasil melakukan proses dekripsi, maka akan tampil informasi berupa 

waktu proses dan ukuran file setelah dekripsi seperti Gambar 8 

 
Gambar 8. Informasi Waktu Proses dan Ukuran File Setelah Dekripsi 

 

g) Adapun hasil file dokumen yang telah di enkripsi ketika dibuka, akan tampil seperti 

Gambar 9 

 
Gambar 9. Hasil Dekripsi  File Dokumen 

 

Pengujian Sistem 

Pengujian aplikasi keamanan file dokumen di Dinas Pendidikan Kota Bengkulu 

menggunakan metode black box. Adapun hasil pengujian metode black box, seperti Tabel 4.6. 
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Tabel 1 Hasil Pengujian Metode Black Box 

No. 
Komponen Yang 

Diuji 
Skenario Pengujian 

Hasil Pengujian 

1. Form Enkripsi Melakukan proses enkripsi 

menggunakan algoritma DES 

Sistem berhasil melakukan proses 

enkripsi menggunakan algoritma 

DES 

Melakukan proses enkripsi 

menggunakan algoritma AES 

Sistem berhasil melakukan proses 

enkripsi menggunakan algoritma 

AES 

2. Form Deskripsi Melakukan proses dekripsi 

menggunakan algoritma DES 

Sistem berhasil melakukan proses 

dekripsi menggunakan algoritma 

DES 

Melakukan proses dekripsi 

menggunakan algoritma AES 

Sistem berhasil melakukan proses 

dekripsi menggunakan algoritma 

AES 

 

Berdasarkan pengujian yang telah dilakukan tersebut, dapat disimpulkan bahwa aplikasi 

keamanan file dokumen di Dinas Pendidikan Kota Bengkulu mampu melakukan proses enkripsi dan 

dekripsi file dokumen dan fungsional dari aplikasi telah berjalan sesuai harapan. Selain itu, dari data 

uji yang telah dilakukan proses enkripsi dan dekripsi didapatkan hasil : 

a) Berdasarkan waktu proses enkripsi didapatkan bahwa algoritma AES lebih cepat dibandingkan 

dengan algoritma DES 

b) Berdasarkan waktu proses dekripsi didapatkan bahwa algoritma AES lebih cepat dibandingkan 

dengan algoritma DES 

c) Berdasarkan ukuran file setelah proses enkripsi didapatkan bahwa algoritma DES dan algoritma 

AES memiliki ukuran file yang sama 

d) Berdasarkan ukuran file setelah proses dekripsi didapatkan bahwa algoritma DES dan algoritma 

AES memiliki ukuran file yang sama 

 

KESIMPULAN DAN SARAN 

Kesimpulan 

1. Aplikasi keamanan file dokumen di Dinas Pendidikan Kota Bengkulu dibuat menggunakan 

bahasa pemrograman Visual Basic .Net. Pada aplikasi tersebut telah diterapkan 2 algoritma 

kriptografi yang dapat digunakan dalam mengamankan file dokumen khususnya file daftar 

pembayaran gaji pegawai yaitu algoritma DES dan algoritma AES.  

2. Selain itu pada aplikasi ini juga telah ditanamkan proses untuk menganalisis perbandingan 

algoritma DES dan AES, agar dapat diketahui algoritma mana yang lebih baik untuk digunakan. 

Adapun aspek perbandingan terdiri dari 2 aspek yaitu waktu proses dan ukuran file setelah 

proses.  

3. Berdasarkan pengujian yang telah dilakukan tersebut, dapat disimpulkan bahwa aplikasi 

keamanan file dokumen di Dinas Pendidikan Kota Bengkulu mampu melakukan proses enkripsi 

dan dekripsi file dokumen dan fungsional dari aplikasi telah berjalan sesuai harapan.  

4. Dari data uji yang telah dilakukan proses enkripsi dan dekripsi didapatkan hasil : 

a. Berdasarkan waktu proses enkripsi didapatkan bahwa algoritma AES lebih cepat 

dibandingkan dengan algoritma DES 

b. Berdasarkan waktu proses dekripsi didapatkan bahwa algoritma AES lebih cepat 

dibandingkan dengan algoritma DES 

c. Berdasarkan ukuran file setelah proses enkripsi didapatkan bahwa algoritma DES dan 

algoritma AES memiliki ukuran file yang sama 
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d. Berdasarkan ukuran file setelah proses dekripsi didapatkan bahwa algoritma DES dan 

algoritma AES memiliki ukuran file yang sama 

 

Saran 

Berdasarkan kesimpulan, maka penulis menyarankan untuk memilih algoritma AES dalam 

proses enkripsi dan dekripsi karena memiliki waktu yang lebih cepat dibandingkan dengan 

algoritma DES 
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