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ABSTRAK

Aspek keamanan data telah menjadi aspek yang sangat penting dari suatu
sistem informasi. Banyak orang mulai mencari cara untuk mengamankan data
atau informasi, karena perkomputeran secara global telah menjadi tidak aman
dan seringkali luput dari perhatian pemakai komputer dan mulai menjadi isu
yang sangat serius. Sehingga, diperlukan suatu cara untuk mengamankan data
yang rahasia dan penting. Salah satu metode kriptografi yang bisa
dimanfaatkan adalah metode RSA. Algoritma RSA merupakan salah satu
algoritma public key yang populer dipakai dan bahkan masih dipakai hingga
saat ini. Kekuatan algoritma ini terletak pada proses eksponensial, dan
pemfaktoran bilangan menjadi 2 bilangan prima yang hingga kini perlu waktu
yang lama untuk melakukan pemfaktorannya Implementasi sistem
menggunakan bahasa pemrograman Visual Basic 2010 dan metode yang
digunakan dalam penelitian ini adalah metode terapan (applied research).
Dimana hasil pengujian yang telah dilakukan diperoleh hasil dimana Algoritma
RSA dapat memberikan keamanan tambahan terhadap dokumen, hal ini
dikarenakan data teks yang dimiliki oleh pengguna akan di eknripsi dan
digantikan dengan deretan angka yang tidak mewakilkan isi dari data yang asli.

ABSTRACT

The aspect of data security has become a very important aspect of an information
system. Many people start looking for ways to secure data or information, because
global computing has become insecure and often escapes the attention of computer
users and is starting to become a very serious issue. So, we need a way to secure
confidential and important data. One of the cryptography methods that can be used
is the RSA method. The RSA algorithm is one of the most popular public key
algorithms used and is still used today. The strength of this algorithm lies in the
exponential process, and factoring a number into 2 prime numbers which until now
has taken a long time to factorize. The implementation of the system used the Visual
Basic 2010 programming language and the method used in this research is an
applied research method. Where the results of the tests that have been carried out
are obtained where the RSA Algorithm can provide additional security to the
document, this is because the text data owned by the user will be encrypted and
replaced with a row of numbers that does not represent the contents of the original
data.
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PENDAHULUAN

Aspek keamanan data telah menjadi aspek yang sangat penting dari suatu sistem informasi.
Banyak orang mulai mencari cara untuk mengamankan data atau informasi, karena perkomputeran
secara global telah menjadi tidak aman dan seringkali luput dari perhatian pemakai komputer dan
mulai menjadi isu yang sangat serius. Sehingga, diperlukan suatu cara untuk mengamankan data
yang rahasia dan penting. Salah satu cara menjaga keamanan dan kerahasiaan data tersebut yaitu
dengan digunakannya algoritma kriptografi untuk melakukan penyandian data

Dokumen merupakan hal yang paling penting. Dokumen merupakan surat penting atau
berharga yang sifatnya tertulis atau tercetak yang berfungsi sebagai bukti ataupun keterangan.
Pada saat ini, orang-orang lebih banyak menggunakan dokumen elektronik karena dokumen
elektronik disimpan dengan menggunakan komputer atau perangkat elektronik lain untuk
menampilkan atau memprosesnya.

Seiring perkembangan teknologi, dokumen yang seharusnya bersifat rahasia bisa diakses
oleh orang yang tidak berhak. Maka diperlukan pengamanan untuk melakukan pencegahan atas
sampainya informasi ke tangan yang tidak berhak. Banyak sekali metode pengamanan yang
dilakukan untuk menjaga agar dokumen tersebut aman, seperti dengan pemberian sandi isi pesan
dan metode lainnya untuk memperkuat keamanan

Kriptografi salah satu dari sekian banyak cara yang bisa diterapkan pada data untu
memberikan keamanan tambahan akan sangat membantu dalam mengamankan data-data pada
kantor notaris. Salah satu metode kriptografi yang bisa dimanfaatkan adalah metode RSA. Algoritma
RSA merupakan salah satu algoritma public key yang populer dipakai dan bahkan masih dipakai
hingga saat ini. Kekuatan algoritma ini terletak pada proses eksponensial, dan pemfaktoran
bilangan menjadi 2 bilangan prima yang hingga kini perlu waktu yang lama untuk melakukan
pemfaktorannya.

Algoritma ini dinamakan sesuai dengan nama penemunya, Ron Rivest, Adi Shamir dan
Adleman (Rivest-Shamir-Adleman) yang dipublikasikan pada tahun 1977 di MIT, menjawab
tantangan yang diberikan algoritma pertukaran kunci Diffie Hellman.

Skema RSA sendiri mengadopsi dari skema block cipher, dimana sebelum dilakukan
enkripsi, plainteks yang ada dibagi - bagi menjadi blok - blok dengan panjang yang sama, dimana
plainteks dan cipherteksnya berupa integer(bilangan bulat) antara 1 hingga n, dimana n berukuran
biasanya sebesar 1024 bit, dan panjang bloknya sendiri berukuran lebih kecil atau sama dengan
log(n) +1 dengan basis 2.

LANDASAN TEORI

Pengertian Kriptografi

Kata-kata “cryptography”, “cryptology” dan “cryptanalysis” umunya berubah-ubah dan
masing-masing dari kata tersebut memiliki makna yang berbeda. Cryptography yang awal katanya
menggunakan kata “crypt”, dalam bahasa Yunani kruptos yang artinya sembunyi. Kata terakhir
“graphy” mengacu pada arti tulisan. Kriptografi memiliki arti sebagai tulisan yang tersembunyi.
(Batten, 2013). Secara umum, kriptografi mengacu pada bagian enkripsi untuk membangun sebuah
sistem transmisi rahasia. Sistem transmisi rahasia tersebut merupakan proses enkripsi dalam
kriptografi, dimana mengubah plainteks (informasi awal) menjadi cipherteks.

Enkripsi

Enkripsi (encryption) adalah seni dari meng-enchiper suatu data, yang menterjemahkan data
tersebut menjadi suatu data yang tidak dapat dibaca oleh siapapun, tapi hanya dapat dibaca oleh
penerima data yang dimaksud.(Dony Ariyus, 2010).

Maksud meng-enchiper yaitu proses perubahan teks asli (plaintext)/data ke dalam bentuk
kode. Kode dalam konteks ini adalah sistem untuk menampilkan data dengan set karakter, angka,
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simbol, kata dan atau sinyal yang telah ditentukan sebelumnya. Secara singkat proses enkripsi yaitu
algoritma yang mengubah plaintext ke dalam bentuk ciphertext dengan menggunakan sebuah
kunci.

Dekripsi

Dekripsi adalah proses pembuatan kembali data dari pesan yang dienkripsi. Pada prinsipnya
data yang dienkripsi tidak bisa dibaca, tanpa menggunakan kunci yang bekerja sebagai panduan
referensi untuk seluruh penggantian yang dilakukan ketika data dienkripsi.
Secara singkat proses dekripsi yaitu algoritma yang mengubah ciphertext ke dalam plaintext dengan
menggunakan sebuah kunci. Dan kunci itu sendiri bisa berbentuk apapun, mungkin sebuah tabel
yang menampilkan penggantian karakter untuk sebuah karakter atau kata untuk kata atau set
penggantian lebih canggih.

Kunci

Kunci merupakan nilai yang sangat spesifik dan erat kaitannya dengan algoritma kriptografi
untuk menghasilkan teks terenkripsi (Ciphertext) dan text biasa (plaintext) yang spesisfik pula. Kunci
benar-benar merupakan bagian terkecil yang paling mendasar. Ukuran kunci diwujudkan dalam
bentuk bit. Dengan kunci itulah, kita nanti akan bisa melakukan proses enkripsi dan dekripsi.

Algoritma RSA

RSA merupakan algoritma kriptografi yang menggunakan dua kunci berbeda pada proses
enkripsi dan dekripsi-nya (Singh, 2017). RSA menganut sistem algoritma kunci publik yang saat ini
telah digunakan secara luas. RSA pertama kali dipublikasikan pada tahun 1977. RSA merupakan
metode kriptografi asimetris yang beroperasi pada mode blok. RSA membutuhkan dua kunci yang
berbeda pada proses enkripsi dan dekripsi nya sehingga proses enkripsi dan dekripsi hanya dapat
dilakukan oleh pihak yang memiliki kunci yang sesuai. Walaupun kunci enkripsi diketahui oleh pihak
yang tidak berhak, pesan tidak dapat di dekripsi menggunakan kunci tersebut.

METODE PENELITIAN

Dalam melakukan penelitian ini, penulis menggunakan metode terapan (applied research).
Penelitian terapan dilakukan berkenaan dengan kenyataan-kenyataan praktis, penerapan, dan
pengembangan ilmu pengetahuan yang dihasilkan oleh penelitian dasar dalam kehidupan nyata.
Penelitian terapan berfungsi untuk mencari solusi tentang masalah-masalah tertentu. Tujuan utama
penelitian terapan adalah pemecahan masalah sehingga hasil penelitian dapat dimanfaatkan untuk
kepentingan manusia baik secara individu atau kelompok.

HASIL DAN PEMBAHASAN

Pengujian Sistem Kriptografi RSA

Langkah selanjutnya dalam implementasi adalah pengujian jalannya sistem. Pengujian ini
dilakukan untuk dapat memastikan kemampun sistem dalam melakukan enkripsi, dekripsi, dan
pembangkitan kunci yang sesuai dengan tujuan awal dan juga memastikan tidak adanya kesalahan
didalam sistem yang dibuat oleh penulis.
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Gambar 1 Halaman Utama

85 Kriptografi RSA - O X

PENERAPAN KRIPTOGRAFI MODERN
UNTUK PENGAMAN BERKAS DIGITAL

Pembuatan Kunci

Enkripsi Dokumen

Dekripsi Dokumen

Pada halaman ini, pengguna akan memilih proses mana yang akan dilakukan sesuai dengan
kebutuhan dari masing-masing pengguna.untuk mempermudah pengujian maka penulis
menentukan langkah selanjutnya adalah melakukan proses generate kunci. Proses ini dapat dilihat
pada gambar berikut:

Gambar 2 Proses Pembangkitan Kunci

-l Pemhuatanliunci- = | =] X3

Bangkitkian Kunci Baru Urtulk Pengamanan Data

Kunci Public : 5377

Kunci Private :  269-377

Generate Kunci

Pada gambar diatas dapat dilihat bahwasanya kunci yang diangkitkan ada dua yaitu kunci
publik dan kunci private. Kunci publik yang akan digunakan untuk proses enkripsi adalah 5-377
sedangkan kunci private yang akan digunakan untuk proses dekripsi adalah 269-377. Kunci publik
akan didistribusikan pada semua pengguna yang akan melakukan proses enkripsi namun kuncil
private hanya akan dipegang oleh satu orang saja yaitu penerima data. Langkah selanjutnya setelah
proses pembangkitan kunci adalah masuk kedalam proses enkripsi, untuk lebih jelasnya dapat
dilihat pada gambar berikut:
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Gambar 3Halaman Load Data Teks

ol Open u
wu |@ ¥ Libraries » |Documems| >| - | +y | | Search Documents 2 |
Organize * Mew folder =~ O @

3¢ Favorites — Docume nts library Arange by: Folder
B Desktop Includes: 2 locations
-
_" Downloads Mame Date modified Type it
"l Recent Places 10 Mercurysteam 33/ 4014 3:51 FM File tolder
L .. My Games 7/9/2019 5:31 PM File folder
4 Libraries 1 My Shapes 5/7/2019 5:09 AM File folder
@ Documents i PCSX2 6/28/2019 6:26 PM File folder
J‘ PMusic 1 Prezi 9/8/2019 11:13 PM File folder
[&= Pictures | Steam 5/3/2019 1:48 AM File folder
B videos T . Visual Studie 2008 9/20/2019 2:01 AM  File folder =
1 Visual Studio 2010 9/20/201911:44 PM  File folder
18 Computer 1. YouCam 9/22/201912:28 AM  File folder
£, Local Disk (C) [E 1Es 9/22/20192:29 AM  Text Document
s Mew Volume (D) = 4 [ LL] | [*
File name: TES - ’T)d Files V]
[ Open |v] [ Cancel ]

Pada pengujian ini untuk menghindari kesalahan dalam pengolahan data, digunakan data
dengan ekstensi pure teks yang paling baik yaitu notepad. Pada pengujian ini digunakan data
dengan nama “TES". Selanjutnya data akan dipili dan di-load kedalam sistem untuk selanjutnya akan
di enkripsi. Untuk proses enkripsi sendiri dapat dilihat pada gambar berikut ini:

Gambar 4. Proses Enkripsi Berhasil

r —— A
oS! Enkripsi - . @M

Plairteks :

BAB 1l -

AMALISA DAN DESAIN SISTEM

N1, Analisa Masalah

Analisiz masalah menupakan tshap yang penting dalam sebush penelitian dimana analisis masalah membentuk sebush ruang dan lingkungan yang menjadi batas -
batas dan latar belakang dari penelitian yang dilakukan. Analisis masalah dilakukan urtuk memahami inti dar permasalshan yang dihadapi dengan tujuan urtuk dapat
menemulcan solusi yang tepat dari masalah tersebut. -

Input Kunci Publilc :
l Enkripsi : I 5377
Cripsteks RS

2THIBAHITHINTH24 2024202420 3 25H 051 3640 1 69H364H 1 8924 2420 213640301 #2654 364 659130172697 1 DH252H364H2427 1 6 9H301H202H24 ZHO0DHI66H  »
1018311232545 55 325435524 24 24 2H 24 233648 2H3 364301 #3011 #3648 B4 H32TH 20651 3 H2025327H301 #3 11 #3270 24 32 TH 205432741 1453254555 364554 m
HI2TH20581 31520251 31 #2028 301 /1 8773271202432 772054327 04R301 21874251531 651 1 7TH28 132 TH256H2TABAH 01 H 11643271 M4H327H281730187
283H327H545168R30TH281 225 #5481 1651 #5451 684301 5354532742055 32T 87H 30 #2024 251 #3628 1 THI2TA D430 £ 28 1 H25 15545251 #20551 118
11681 3143274540301 #3541 3181 87432 THBAH 2T H22TH B4 32 TH205H1 31 H20251 311 H2028 301 #1 BTH32TH 2024327205532 TH1 045301 H187H251H1874
362H251H54R 116511 7H256R301#202425 136281 17532741 044301431681 17432745481 684301 #3545 32 7HE4H 30 #2054 1 31H54H168H256H 1 17H54R1687
327H5AHIN 2835327168301 H187H251H5 45253532 7H 3545 31H301 2362432751 1653274202530 #1670 H36 253275

S4H301#206532TH1 1603273 164301H36 2425 1# 205032 TH256H 32 THEAR 1 68H 30 THIBAHI2THIT6H 1 310N H281#25 1 #5425 #2051 3171 16713 173270548
01H203H327H54 51688301 B354 NH 2055327425681 1 TH256H12THE4H 1365301 #6454 8227H 20581 31H20281 N H2025301818

1045301435451 3420543275256 11 7H256 432 TH54E 30T 1 7HELH1 16411 7H256H301H1 B7A251 41 8743270483271 BT 201 1 31454511641 3183014
354R32THI16R 13 H301H281R251HIT6/ 87R32 742024 32 TH2054 327H1 (MA32 TR0 H28 3132 7H545 1 68430 TH 3545 3TA I4A327R304H 327281 #1314#301
H304H251 25481 BBR32THRAHI H1 16511 7H25 31 TH32TRBAH30 S 7R54 81 1631175256530 14354532 7281432751 16430151 87425 1#54525 118741178
256H32THE4R30 #2020 297H2054 11 7202 #3011 #2833 745401684301 H11 6425 14281832751 165301 #3541 327431 6/ 31H301 21 87H32TH202H327H205
327 A0 A 16H25 1 H316H202H25 1 #3624 1 TH1 1 6HI36HI25HOSH I 1H327H2026 32 TH205H327H1 M4H3NH202425 1831 6131541 GBIODTH BT THES.

Pada gambar diatas dapat dilihat kunci yang digunakan adalah kunci publik yaitu “5-377".
Gambar diatas jug menunjukkan proses enkripsi yang berhasil dimana sistem mampu mengubah
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data dan tidak meninggalkan jejak-jejak yang bisa merepresentasikan isi dari data asli. Kemudian
data hasil enkripsi atau chipperteks akan disimpan untuk keperluan pengujian proses dekripsi.
Untuk lebih jelasnya proses penyimpanan dapat dilihat pada gambar 5. berikut:

Gambar 5 Halaman Penyimpanan Hasil Enkripsi

I ot Save As lél1

l\.../”\.../l 3 v Libraries » Documents » - | 5 | | Search Documents o |
Organize » MNew folder = = '@'
't Favorites Documents library Amangeby: Folder ~
Bl Desktop Includes: 2 locations
4 Downloads Mame Date medified Type 0
E,_'; Recent Places = 53 My Shapes 54472019 5:08 &M Hle tolder
| PC5X2 6/28/2019 6:26 PM  File folder
4 Libraries J Prezi 9/8/201911:13 PM  File folder
3 Documents J Steam 5/3/2019 1:48 AM File folder
J? Music J Visual Studio 2008 9/20/2019 2:01 AM  File folder
=] Pictures J Visual Studio 2010 9/20/201911:44 PM  File folder E
B videos J YouCam 9/22/201912:28 AM  File folder
E TES 9/22/2019 2:29 AM Text Documnent  «
18 Computer LR n | »
File name: A
Save as type: [TxtFiIes ']
+ Hide Folders [ Save ] [ Cancel ]
(s 4

Setelah data sukses disimpan langkah selanjutnya adalah menguji proses dekripsi. Kunci yang
digunakan adalah “269-377" kunci ini adalah kunci private yang biasanya hanya dimiliki oleh
penerima data. Selanjutnya proses pengujian akan dilaksanakan dengan cara memilih data hasil
enkripsi. Seperti yang ditampilkan pada gambar 6.

Gambar 6 Halaman Pemilihan Data Chiperteks

ES)

a-! Open
'\_/”\_/'I 3 » Libraries » Documents » - | g | | Search Documents pel |
COrganize - Mew folder =~ '@'
it Favorites - Documents library Arange by: Folder ~
Bl Desktep Includes: 2 locations
-
& Downloads Mame Date modified Type i
2| Recent Places | My bames 1797 U1 531 PM File tolder
| & My Shapes 5/7/2019 5:09 AM  File folder
ol Libraries I ) PCSX2 6/28/2019 6:26 PM File folder
3 Documents J Prezi 9/8/201911:13 PM File folder
J? Music J Steam 5/3/2019 1:48 AM File folder B
= Pictures J Visual Studio 2008 9/20/2019 2:01 AM File folder
B videos i J Visual Studio 2010 9/20/201911:44 PM  File folder =
J YouCam 9/22/201912:28 AM  File folder
M Computer | | Enkripsi Tes 9/22/2019 2:32 AM  Text Document

& Local Disk (C:) TES

=

9/22/2019 2:29 AM

Text Document

=5 MNew Volume (D) = < | ]

File name: Enkripsi Tes

»

+ [ Tafiles

[ Open

[

Cancel

l

)
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Setelah data chiperteks berhasil diload, langkah selanjutnya adalah melakukan proses

dekripsi. Kunciyang digunakan adalah kunci private yaitu “269-377". Untuk lebih jelasnya dapat
dilihat pada gambar berikut:

Gambar 7. Proses Dekripsi Berhasil

i N -
ol Dekripsi & o EIM
Chiperteks : Epeq

27HIGAHITHINH24 2024 2524 343 5HG5H 3641 60 36451 89824 22524364301 #2656 36451 695301526561 DN H25 24364524 201 6930 1H252H24 2HI5HI66H  »
10H3 13250950 325095524 2024 2024 203 36H82H I I6H T H30 1 H 364004732 TH20 501 I H2 028327 3N #1327 2025 3277205532751 1453255950 364004 3
HI2TH2058 N R0 N H2025 301/ 87H 327520253275 20583278 MBI 2187425 H3 6H 1 1 7H28 /32 TH2B6H32THBA 30 H1 1 6H327TA MA32TH201 5301 H
283H327R54168R30TH2 8 H251 #5451 1681 315451 68301304032 VH2058 32781 87AN H2028251H36281 1 THIZTHT MMA30TH28 1 H25 1754525 15205571318
1161 31H 3278 04H 30 #3548 1 31H1 8732 TR D4R 32TH30 32 TR4R 32 TR0 31 #2021 31520283 #1 87R327H 2028327/ 20543271 04R301 /1 BTHZ5 1 #1878
62H2B1HEAH1 16511 7H256 301 H202825 #3625 17532781 0453014316511 7432745481 684301 #3543 27H54H 301 #2051 3145451 6BH2B6H 11 7THEAH 168
327HBAHINT A2 I3 THEAR 6B I0 1R 1 BTH2 S 1HEAH25 3432 7HARAR IR0 3623 2TH 16HI27H202H 30121674301

54530

HIGZHIZTH16H327H2024301H354H327H
H205832741160327H3 16830 1H36 2425 1 H205432 74256/ 12 TH54R 1 68H30 1 #354H 327431681 3THI0 1 H2B 1725 1H54H25 #2055 1 31H 11641 31H327H548
S01#283R32745431 68301535481 N H2058 3274256011 7TR256H 32 TH54H336H30 1HI64R54H 32720551 3TH20251 31H2025301518

THIZTHANZHIZTHANHIZTH
1045301535451 3TH2054 32752568 11 TH256H 32754530511 TR 6811 7H2565 30 #1 8725 1#1 BVH32TR1D4R3271 VA1 130 #1 HRT 16513153018
54376 I HI0H2B 1 #2561 31681 BV HI2TH202H327H205H32TH1 04H327H54H 301 H283H32THE4H1 68301 HIB4N N H I MA327H354HITHINHIA1H30T =

Input Kunci Private :
Dekripsi : 269-377

Plainteks :

BAB Ill
AMNALISA DAN DESAIN SISTEM

-
U
1.1, Analisa Masalah

| Analisis masalah merupakan tahap yang perting dalam sebush penelitian dmana analisis masalah membentuk sebuah ruang dan lingkungan yang menjadi batas -

batas dan latar belakang dari penelitian yang dilakukan. Analisis masalah dilakukan untuk memahami inti dari permasalahan yang dihadapi dengan tujuan untuk dapat
menemukan solusi yang tepat dari masalah tersebut.

Masalah sering muncul dari proses ujian yang dilakukan secara manual, dimana proses manual ini tidak hanya terbuka dari segi keamanan dan juga keaslian data

namun juga rentan dengan human emor yang merupakan sebuah faktor yang sangat mempengaruhi kinerja sistem manual.

Berdasarkan pemaparan diatas terdapat beberapa masalah utama yang dapat dijzbarkan sebagai berikut

1. Bagaimana menerapkan algoritma KMN untuk pembuatan aplikasi ujian psikotes.

2. Membuat sebuah aplikasi ujian psikotes dengan menyediakan fitur yang dapat mengurangi masalah dari sistem manual.

Seperti yang tampak pada gambar diatas data yang sebelumnya tidak bisa dibaca dapat
dikembalikan kedalam bentuk yang bisa dibaca atau plainteks kembali. Sehingga dapat disimpulkan
sistem yang dirancang oleh penulis berhasil dan mampu menerima algoritma RSA dengan baik dan
sesuai dengan tujuan awal pembuatan sistem.

KESIMPULAN DAN SARAN

Kesimpulan
1. Pengimplementasian algoritma RSA didalam sistem yang dirancang oleh penulis berjalan
dengan baik.

2. Algoritma RSA dapat memberikan keamanan tambahan terhadap berkas / dokumen digital, hal
ini dikarenakan data teks yang dimiliki oleh pengguna akan di eknripsi dan digantikan dengan
deretan angka yang tidak mewakilkan isi dari data yang asli.

3. Aplikasi pengamanan data yang dirancang oleh penulis dapat mengikuti seluruh prosedur
pengamanan data yang diatur didalam algoritma RSA

Saran
1. Memberikan keamanan tambahan seperti steganografi atau kompresi data didalam sistem
untuk memberikan keamanan yang lebih baik bagi perusahaan atau pengguna sistem.

2. Pengimplementasian algoritma RSA dapat lebih diperluas dengan menerapkan algoritma
tersebut pada tipe-tipe data lainnya
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